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Adresszuweisung » Gefahr durch den IPv6-
* Betriebssysteme, Tunnel Teredo?
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IPv6-Adresstypen

Blick auf die Schnittstellenkonfiguration eines normalen PC mit
IPv6 Zugang (,ifconfig” (Linux/Unix) bzw. ,ipconfig® (Windows))

DatE| Bearbemen Ansicht Lesezeichen Einstellungen Hilfe

unrzZzZ4@dussel : 7> sshinsifconfig
ethd Link encap:Ethernet Hardware fdresse 00:19:99:51:36:52
inet Adresse:131.168.78.217 Bcast:131.188.79.255 Haske:255.255.254.0
inetb Adresse: 2001:638:a000:3501:0:19:9951:3652-64 Gultigkeitsbereich:Global
ineth Adresse: felB0::Z219:99ff : fe51:3652-64 Gultigkeitsbereich:Verbindung
UPF BROADCAST RUNNING MULTICAST MTU:1500 HMetric:1
RX packets:31046399 errors:0 dropped:253 overruns:0 frame:0
TX packets:13276681 errors:0 dropped:0 overruns:Q carrier:0 IPV6-
collizionz:0 Sendewarteschlangenlange : 1000 . )
R¥ bytes:17549488352 (16736.4 Mb) TX bytes:3534562534 (3370.8 Mb) konflgurlerter
Interrupt:16 Speicher : fOI00000-fO320000 Linux-Rechner

— Uberraschend: Zwei IPv6-Adressen!
> 2001:638:a000:3501:0:19:9951:3652/64 ist die ,normale“ Adresse
» fe80::219:991f:fe51:3652/64 ist die sog. ,Link-Local“-Adresse
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Link-Local-Adressen (fe80::)

= Auch bekannt als ,verbindungslokale Adressen”
» fangen immer mit fe80: an
» kann der normale User getrost ignorieren ;)
» vom Betriebssystem automatisch fur jedes Interface generiert (MAC)
» ,einfach da“, egal ob das restliche Netz IPv6 hat oder nicht
» verlassen niemals das Subnetz (keine ,normale“ Kommunikation)
» sollte man nie ohne Not deaktivieren

» Grundlage fur das Neighbor Discovery Protocol (NDP)

» Das grundlegende Management-Subsystem des IPv6-Protokolls

» Entspricht dem ,ARP“-Protokoll unter IPv4, kann aber mehr

» Bsp: Adress-Resolution, Nachbarerkennung, Routersuche, Adresskonflikte,...
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Neighbor Discovery Protocol (NDP)

Basiert auf ICMPV6

Diagnostische Moglichkeiten am Beispiel Linux
= funktioniert dank Link-Local-Adressen auch ohne konfiguriertes |IPv6
= ndisc6/rdisc6: http://www.remlab.net/ndisc6/
LAlle bekannten IPv6-Knoten im Netzwerksegment anzeigen”
> 1p -6 neigh
Apple: ndp
Windows: netsh interface ipv6 show neighbors
+MAC-Adresse zu v6-Adresse rausfinden” (entsp. IPv4 ARP-Lookup)
> ndisc6b 2001:638:a000:1021:21::1 ethO

L,Router im Netz suchen und Netzpréafix geben lassen”
> rdisc6 ethO
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Neighbor Discovery Protocol (NDP)

= ,Einen bestimmten Knoten im Netzwerksegment anpingen’
> ping6 -I eth0 fe80::2d0:1ff:fef7:ac00

Oder:
> ping6 fe80::2d0:1ff:fef7:ac00%ethO0
= Alle Knoten im gleichen Netzwerksegment anpingen”
(— Multicast)
> pingb -I ethO ££f02::1
= JAlle Router im gleichen Netzwerksegment anpingen”

(— Multicast)
> ping6 -I eth0 ff02::2

1
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Adresszuweisung — Manuelle Konfiguration

= Durch Automatismen und Vorgaben deutlich vereinfacht
= Notige Angaben: IP-Adresse, (DNS-Server)

= In der Regel entfallt:
= Netzmaske — Router-Advertisment (RA) — Wieder NDP
= Broadcast — Multicast
= Gateway — Router-Advertisment (RA) — Wieder NDP
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Adresszuweisung — SLAAC

Stateless Address AutoConfiguration, RFC 4862
Auch auf Basis von NDP

Link-Local und globale Adresse werden von Host selbst vergeben

und per Multicast-Verfahren verifiziert
> MAC-Adresse: 00:19:99:51:36:52
» EUI64-Format: 02:19:99:ff:fe:51:36:52, bzw 0219:99ff:feb1:3652

» Link-Local-Adresse: fe80::219:99ff:feb1:3652/64
» Globale Adresse: <Prafix>:219:99ff:feb1:3652/64
Probleme

= Stateless — Keine statische Vorgabe von Adressen!
= Nur begrenzte Menge an Informationsparametern
— Ungeeignet fur ,Managed Networks® (wie FAU)
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Adresszuweisung — DHCPv6

= Dynamic Host Configuration Protocol

= Stateful Address Autoconfiguration®

= Praktisch aquivalent zu IPv4

= Aber: Keine ,Konkurrenz-Optionen“ zu NDP

= Zuerst Benutzung der MAC-Adresse nicht erlaubt!

= DUID (DHCP Unique ldentifier)
= Losung: Moderne OS bilden DUID auf Basis von MAC und DHCP-
Server verwenden letztere statt willkarlicher DUID

=  Vorsicht: Ein Client hat oft nur eine DUID, die auf Basis eines
Interfaces gebildet wird! Diese wird dann fur alle Interfaces verwendet.
Leider qilt dies beispielsweise fur Windows.
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Adresszuweisung — DHCPv6

= Referenzimplementierung ISC dhcpd ist Beispiel fur Dienst
mit problematischer Implementierung von Dual-Stack

= An der FAU: Kein SLAAC — Statisch oder DHCPv6
Kontakt wie bei IPv4: dhcp@fau.de
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Ubersicht Betriebssysteme

* Nahezu alle aktuellen Betriebssysteme unterstutzen IPv6
= Mac OS X: ab 10.2 enthalten, ab 10.3 per GUI konfigurierbar
= Verschiedenste UNIX-Varianten (AIX, BSD, HP-UX, Solaris...)
= Router (Cisco, Juniper)
= Windows:

» ab XP oder Server 2003 mit aktuellem Service Pack

» Volle Unterstutzung ("Dual-IP-Layer-Architektur"):
Windows Vista, Windows Server 2008 und hoher

= Linux: Grundsystem schon lange IPv6-fahig
Aber: Konfigurationstools und GUI (Graphical User Interface) des jeweiligen
Anbieters (Distribution) wichtig

* Im Folgenden naher betrachtet: Linux und Windows
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Anwendungen

Die meisten Anwendungen sind mittlerweile IPv6-fahig

Manchmal ist es durchaus etwas hackelig, z.B. bei Eingabe von URLs
wegen nicht eindeutiger ,.:"

Dank DNS fur den normalen Nutzer auf Anwendungsebene in der Regel
transparent

Aber: Viele Webseiten haben beispielsweise noch keine IPv6-Adresse,
da durch den Vorrang von IPv6 zu viele Probleme erwartet werden.
Zwel weltweite Aktionen, denen eine Aktion des Heise-Verlags als
Vorbild diente:

= World IPv6 Day (2011, Test, http://www.worldipv6day.org/)

= World IPv6 Launch Day (2012, dauerhafte Umschaltung,
http://www.worldipv6launch.org/)
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Yast, Systemtools
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Linux / SUSE

* Grundlegende Tools unter den meisten Linux-Distributionen
identisch und entsprechen denen fur IPv4 (ifconfig, route, ip usw.)

= Konfiguration unter SUSE wie gewohnt via YaST2
IPv4 und IPv6 dabei gleichwertig integriert

* Im Hintergrund als ,,Zwischenschicht”:
ifup, NetworkManager, wicd, ...

* Wenn es doch mal Probleme gibt:

Wie schaltet man IPv6 vollstandig ab?
= Nur durch Entfernen des Kernel-Moduls!

= Die meisten Distributionen bieten eine Deaktivierung zwar per Mausklick, aber
Reboot ist zumeist dennoch notwendig/empfohlen!
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Li n UX I S U S E O a3 YaST Control Center @ unrz153
YaST Search [

;;‘! Software
h Hardware

E System
9 Metwark Devices

I Network Sevices H Network Seffings

G Configure netwok cards, hostname and ro...
“B" Maovell AppArmar Network Senvices

Q Security and Users LﬁHostnames

ILG Vifualization

{ <
= [}Kerherns Client
@ Support

g Miscellaneous =
“ E LDAP Browser
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Linux / SUSE

YaST » Network Settings

Global Options Qverview | Hostname/DMNS Routing

Metwark setup Method
L User Confrolled with MetworkManager

DHCP Client [dentifier

[

Hostname to Send
|AUTO

| Change Default Route via DHCP

caneat | [
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Linux / SUSE
YaST ~ Network Settings

Routing

R ——
Global Gptiunss Overview [ stname/DME

|Name /! ||PAddress |

Ethernet Metwaork Card 131.188.78.200

Ethernet Network Card
MAC ; 00:19:99:48:93:a¢.
BusID ; 0000:00:19.0
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Linux / SUSE
YaST - Network Card Setup

[ General ] Address Hardware

Device Type Configuration Name
[ Ethermet | v] [
L Mo |P Address (for Bonding Devices) [ | Use BET values

. Dynamic Address [DH-:;‘F' |v] [DH-:;'F' Bothwersion & and e |v]

'® Statically assigned IP Address

IP Address Subnet Mask Hostname

131.188.78.200 | 123 | |unrz153.rrze.uni-erlangen.de
—Additional Addresses

Alias Mame / |IP Address
2001:638:a000:3501::83bcdeck /64

Edit H Delete ]
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Llnux I SUSE - Network Settings
YaST [ Global Options | Overview ngtnamemwu Routing

—Haostname and Domain Mame
Hosthame Domain Mame

[unm153 ] [rme.uni-erlangen.de

[%] Change Hostname via DHCP Mo interface with dhep
(%] Assign Hosthame to Loopback [P

Maodify DMNS configuration  Custom Folicy Rule

[L.lse Default Faolicy |v] [ |v]
—Mame Servers and Domain Search List
erTame Server 1 \ Domain Search

[2001:638:a000:1053:53::1 \ rrze.uni-erlangen.de
) uni-erlangen.de

Mame Server 2
2001:638:2000:1053:53::2

Mame Senver 3

[
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= g (2 YaST2
Llnux I SUSE - Network Settings
YaST [ Global Options | Qvemnview Hostname/DMNS m

Default IPv4 Gateway Device
efault IPvE Gateway Device

f280::1 J J{- M

~Rauting Takle

|Destinatinn / |Gatewa~,r |Genmask |Device |Optiuns

) e

| | Enahble IP Forwarding




Linux / SUSE - Systemtools

Allgemeine Linux-Tools sind weiterhin im Hintergrund
Oft bedienen sie beide Protokolle gleichzeitig:

# ifconfig

ethO Link encap:Ethernet HWaddr 00:19:99:48:9A:AE
inet addr:131.188.78.200 Bcast:131.188.79.255 Mask:255.255.254.0
inet6 addr: 2001:638:a000:3501::83bc:4ec8/64 Scope:Global
inet6 addr: fe80::219:99ff:fed8:%9aae/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:22916995 errors:0 dropped:189 overruns:0 frame:0
TX packets:8749208 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:14215281746 (13556.7 Mb) TX bytes:2638188558 (2515.9 Mb)
Interrupt:23 Memory:d0020000-d0040000

Merke: Mehrere IP-Adressen pro Interface sind unter IPv4 die
Ausnahme und unter IPv6 die Regel!
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Linux / SUSE - Systemtools

= Manchmal muss man IPv6 explizit anfordern:

# route --inet6 -n

Kernel IPv6 routing table

Destination Next Hop Flags Metric Ref Use Iface
2001:638:a000:3501::/64 - U 256 9643 0 eth0
fe80::/64 e U 256 0 0 eth0
::/0 fe80::1 UGDA 1024 122194 6 ethO
::1/128 e U 0 23095 7 lo
2001:638:a000:3501::83bc:4ec8/128 H U 0 1992198 1 lo
fe80::219:99ff:fed8:9%9aae/128 H U 0 35028 1 1o
£f£f02::1/128 ff02::1 ucC 0 1 0 etho
f£f02::fb/128 ff02::fb ucC 0 795 0 ethO
£f£00::/8 - U 256 0 0 ethO
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Linux / SUSE — Systemtools

= Manchmal geschieht Auswahl mit angehangter 6
Aber: Unterschiedlich implementiert!

= ping und ping6 sind getrennte Programme
— Auswahl "von Hand"

= traceroute6 ist Symlink auf traceroute Programm
— Ein Programm, das beide Protokolle spricht
— IPV6 traceroute sobald IPv6-Adresse vorhanden
Zusatzlich Parameter -4 und -6 um jeweilige Version zu
erzwingen
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Linux / SUSE — Systemtools

# traceroute dnsl.rrze.uni-erlangen.de
traceroute to dnsl.rrze.uni-erlangen.de (2001:638:a2000:1053:53::1), 30 hops max, 40 byte packets using UDP
1 sitak.gate.uni-erlangen.de (2001:638:a000:3501::2) 17.168 ms 16.107 ms 14.930 ms
2 constellation.gate.uni-erlangen.de (2001:638:a000::3336:33) 1.654 ms 1.583 ms 1.279 ms
3 prime.gate.uni-erlangen.de (2001:638:a000::333b:3b) 0.822 ms 0.776 ms 0.762 ms
4 dnsl.rrze.uni-erlangen.de (2001:638:a2000:1053:53::1) 0.336 ms 0.369 ms 0.299 ms

# traceroute -4 dnsl.rrze.uni-erlangen.de
traceroute to dnsl.rrze.uni-erlangen.de (131.188.0.10), 30 hops max, 40 byte packets using UDP
1 131.188.79.253 (131.188.79.253) 4.622 ms 3.599 ms 2.468 ms
2 constellation.gate.uni-erlangen.de (131.188.20.201) 1.133 ms 0.742 ms 0.646 ms
3 prime.gate.uni-erlangen.de (131.188.10.34) 0.462 ms 0.406 ms 0.397 ms
4 dnsl.rrze.uni-erlangen.de (131.188.0.10) 0.208 ms 0.213 ms 0.196 ms
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WINDOWS

Konfiguration und Diagnose unter Windows
Vista und spater
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- !
WI n d OWS @ ":’»\’ L+ » Systemsteuerung » Metzwerk und Internet » Metzwerk- und Freigabecenter - || Systel

Startseite der Systemsteuerung

Adaptereinstellungen dnder

Konfiguration

n Ab WI n d OWS 7 Freigabeeinstellungen andem
IPv6-Support
,vollstandig”

Siehe auch

Heimnetzgruppe

Intel® PROSet/Wireless Tools
Internetopticnen

Windows-Firewall

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Verbindungen ein.

i | = Gesamtibersicht anzeigen
uhk T Q

HERMOD Metzwerk 2 Internet
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen

% Netzwerk 2 Zugriffstyp: Internet
% Offentliches Netzwerk Verbindungel U LAM-Verbindung

Metzwerkeinstellungen dndern

ﬁ;. Meue Verbindung oder neues Metzwerk einrichten
=

Richtet eine Drahtlos-, Breitband-, Einwghl-, Ad-hoc- oder VPM-Verbindung bzw. einen Router oder
Zugriffspunkt ein,

Verbindung mit einem MNetzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, Einwahlnetzwerk
oder VPM-Netzwerk her.

Heimnetzgruppen- und Freigabeoptionen auswihlen

Ermaglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die
Freigabeeinstellungen.

Probleme beheben
Diagnostiziert und behebt Netzwerkprobleme, eder ruft Problembehandlungsinformationen ab.
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Windows — Konfiguration

Bluetooth-Metzwerkverbindung L"' Drahtlosnetzwerkverbindung L". Drahtlosnetzwerkverbindung 2
Micht verbunden o= o Micht verbunden e o MNicht verbunden
Blug il xR dﬂﬂ Intel(R} WiFi Link 5300 AGMN x ed:m Microsoft Virtual WiFi Miniport A...

LAM-Yerbindung Mabile Breitbandverbindung
> Netzwerk 2 =g o Micht verbunden
&7 Intel(R) 82567LM Gigabit Neby ; dﬂﬂ Dell Wireless 5530 HSPA Mini-Car...
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Windows — Konfiguration

d Status von lAN—VEI‘b_IndLﬂg‘

Allgemein

Verbindung
IPva-Konnektivitat:
IPvE-Konnektivitat:
Medienstatus:

Dauer:

Ubertragungsrate:;

Aktivitat
Gezendet

Bytes: 2.188.491

.
k._, Empfangen

Internet
Gein Net'n'erkzugrD
Aktiviert
01:46:02
1,0 GBit/s

e

e

43.837.420

[ Py Eigenschaften ] [ Py Deaktivieren l [ Diagnose ]

FRIEDRICH-ALEXANDER
UNIVERSITAT
ERLANGEN-NURNBERG

=

| Status von LAN—Verb]nduné -

Allgemein

[t

Verbindung
IPva+Konnektvitit: Internet
IPv6-Konnektivitit:
Medienstatus: Aktiviert
Dauer: 0143211
(bertragungsrate: 1,0 GBit/s
Aktivitat
Gesendet L‘M! Empfangen
2
Bytes: 2,190,553 458,844,503
[ '&'Egenschaf‘ten ] [ rS'Iilealdjvieren ] l Diagnose ]

09.12.2015 | IP-FAU-6 — Teil 2 | Jochen Reinwand, Holger Marquardt




4 Status von LAN-Verbindun

Windows — Konfiguration

i

Allgemein
Verbindung
IPv4-Konnektivitat: Internet
IPvE-Konnektivitat: Internet
Medienstatus: Aktiviert
Dauer: 01:49:11
Ubertragungsrate:; 1,0 GBitfs
‘ Details. .. >
Aktivitat
Gesendet L‘M! Empfangen
o
Bytes: 2.190.553 43,844,503
[ '5'Egen5dﬁaften ] [ rE'Deaktinriv.=.rv.='.n l [ Diagnaose ]

— —
FRIEDRICH-ALEXANDER —
UNIVERSITAT
ERLANGEN-NURNBERG S

Metzweroverbindungsdetails:

s

Eigenschaft

|Pvd-Adrezse
|Pvd-Subnetzmaske
Lease erhalten

Lease lauft ab
|Pv4-Standardgateway
|Pv4-DHCP-Server
|Pv4-DMNS5-Server

|Pwd-WIMS-Server
MNetBIOS Ober TCPIF ak...

Wer

13118878174

255.255.254.0

Mittwoch, 5. Dezember 2012 07.02:5:
Mittwoch, 5. Dezember 2012 21:44:1;
131.188.75.1

101881227

131188010

131.188.0.11

Ja

|PvE-Adresse 2001:638:a000:3501::83bc deae
Lease erhalten Mittwoch, 5. Dezember 2012 09:51:27
Leasze [auft ab Mittwoch, 5. Dezember 2012 11:51:2:
Verbindungslokale [PvE-... fe80:d46:6abb.c404fd02%10
|PvE-Standardgateway fe80::1%10

|PvE-DNS-Senver

1 | 1] F

m

1
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Windows — Konfiguration

. Status von LAN-Verbindung e U Eigenschaften van LAN-\.rerhinduE h [
Allgemein Metzwerk | Freigabe

Verbindung herstellen uber:

=

Verbindung
IPvaonnektivitat: Internet l.-.l" Intel(R) 32567LM Gigabit Metwork Connection
IPvE-Konnektivitat: Internet
Medienstatus: Alctiviert
Diese Verbindung verwendet folgende Elemente:
Dauer: 0L:49:11 =
g T Ty gy
(ibertragungsrate: 1,0 GBitfs 7% Client fir Microsoft-Netzwerke

BQD S-Paketplaner

B Datei- und Druckerfreigabe fir Microsoft-Metzwerke
e Intemetprotokall Version & (TCP/IPvE)

b Intemetprotokoll Version 4 (TCP/1Pwd)
o - E/A-Traiber fir Verbindungsschicht-Topologiesrkennun...
Aktivitat i Artwort fUr Verbindungsschicht-Topologieerdcennung

Gesendet L\A! Empfangen
T Installieren... Deinstalliers (| Eigenschaften )
Bytes: 2,190,553 43,844,503 Beschreibung

TCP/IP, Version &. Die neuste Version des Intemetprotokolls,
das die Kommunikation zwischen diversen verbundenen

< '5-:'Egensd'1aften H rﬁ'[ﬁleakﬁuierer1 ” Diagnose ] Netzwerken emoglicht.
| 0K || Abbrechen
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Windows Egeachten von temetprkol verion (PO NN el

- - Allgemein
KO n fl g u ratl o n IPv&-Einstellungen kénnen automatisch zugewiesen werden, wenn das Netzwerk diese Funktion

unterstiitzt, Wenden Sie sich andernfalls an den Metzwerkadministrator, um die geeigneten
IPv&-Einstellungen zu beziehen.

@ IPvo-Adresse automatisch beziehen

(7 Folgende IPvS-Adresse verwenden:

i@ DMS-Serveradresse automatisch beziehen

{7 Folgende DMNS-Serveradressen verwenden:

Einstellungen beim Beenden (berpriifen [ T ]

[ Ok ] [ Abbrechen I
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Windows — Kommandozeile

= Konfiguration via netsh
= Unter allen neueren Windows-Versionen vorhanden

= Ermoglicht die Einstellung aller Netzparameter (teilweise Uber die GUI
nicht konfigurierbar!)

= Tool ahnelt Konfigurationskommandozeilen von Netzwerkequipment (z.B.
|OS von Cisco)

=  Flexibel sowohl als ,Shell” als auch direkt von der Windows-
Kommandozeile bedienbar

= Gute Hilfefunktion

= Zusatzlich sind unter Windows die Programme ipconfig und
route vorhanden, die den UNIX-Programmen ifconfig und
route ahneln
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Windows — Kommandozeile

> ipconfig

Ethernetadapter LAN-Verbindung:

Verbindungsspezifisches DNS-Suffix:

IPv6-Adresse.
Verbindungslokale IPv6-Adresse
IPv4-Adresse
Subnetzmaske

Standardgateway

rrze.uni-erlangen.de
2001:638:2000:3501::83bc:4eae
fe80::d46:6ab6:c404:£d402%10
131.188.78.174

255.255.254.0

fe80::1%10

131.188.79.1
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> netsh interface ipvé show address

Windows
Kommandozeile

Schnittstelle 1: Loopback Pseudo-Interface 1

Adresstyp DAD-Status Gultigkeit Bevorzugt Adresse

Andere Bevorzugt infinite infinite ::1
Schnittstelle 12: Drahtlosnetzwerkverbindung

Adresstyp DAD-Status Gultigkeit Bevorzugt Adresse

Andere Verworfen infinite infinite fe80::c09:98c6:cclf:abde%12
Schnittstelle 10: LAN-Verbindung

Adresstyp DAD-Status Gultigkeit Bevorzugt Adresse

DHCP Bevorzugt lh46m21s 46m21s 2001:638:a000:3501::83bc:4eae
Andere Bevorzugt infinite infinite fe80::d46:6ab6:c404:£d02%10
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Windows — Diagnose-Tools

> tracert www.heise.de

Routenverfolgung zu www.heise.de [2a02:2e0:3fe:100::7] Uber maximal 30 Abschnitte:

1 2 ms 2 ms 1 ms sitak.gate.uni-erlangen.de [2001:638:a000:3501::2]

2 1 ms <1l ms <l msg constellation.gate.uni-erlangen.de [2001:638:a000::3336:33]
3 3 ms 1 ms <1l ms vyamato.gate.uni-erlangen.de [2001:638:a000::3133:31]

4 <1 ms <1l ms <l ms xr-erll-tel-3.x-win.dfn.de [2001:638:c:a039::1]

5 1 ms <1l ms <l ms cr-erll-te0-7-0-0.x-win.dfn.de [2001:638:c:c038::1]

6 11 ms 12 ms 11 ms cr-tubl-te0-7-0-6.x-win.dfn.de [2001:638:c:c08f::2]

7 36 ms 16 ms 15 ms te3-1.c302.f.de.plusline.net [2001:7£8::3012:0:2]

8 16 ms 16 ms 16 ms te2-4.cl02.f.de.plusline.net [2a02:2e0:10:1:c::2]

9 15 ms 15 ms 15 ms te6-2.cl3.f.de.plusline.net [2a02:2e0:1::22]
10 15 ms 17 ms 16 ms www.heise.de [2a02:2e0:3fe:100::7]

Ablaufverfolgung beendet.
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Windows — Diagnose-Tools

> tracert -4 www.heise.de

Routenverfolgung zu www.heise.de [193.99.144.85] Uber maximal 30 Abschnitte:

1 1 ms <1 ms 1 ms 131.188.79.253

2 <1l ms <1l ms <1l ms constellation.gate.uni-erlangen.de [131.188.20.201]
3 2 ms <1l ms 1 ms vyamato.gate.uni-erlangen.de [131.188.20.106]

4 18 ms 5 ms 3 ms xr-erll-tel-3.x-win.dfn.de [188.1.234.229]

5 <1l ms <1l ms 2 ms cr-erll-te0-0-0-0.x-win.dfn.de [188.1.145.113]

6 11 ms 10 ms 12 ms cr-tubl-te0-7-0-6.x-win.dfn.de [188.1.145.234]

7 30 ms 26 ms 26 ms te3-1.cl0l.f.de.plusline.net [80.81.192.132]

8 25 ms 25 ms 25 ms heise2.f.de.plusline.net [82.98.98.106]

9 25 ms 26 ms 25 ms www.heise.de [193.99.144.85]

Ablaufverfolgung beendet.
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DATENSCHUTZ UND PRIVATSPHARE

Eine weltweit eindeutige Adresse und damit
eindeutig identifizierbar?




Datenschutz und Privatsphare

* Uni: Eindeutige/offentliche Adresse mit IPv4 bereits ublich

= Typischer privater Anschluss: Netzwerkprafix ahnelt bisheriger
IPv4-Adresse, die ublicherweise bei Internetzugang verwendet
wird (NAT) — Dynamische Adressprafixe

— Bzgl Datenschutz sind Veranderungen geringer, als auf den
ersten Blick meist vermutet
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Datenschutz und Privatsphare

* |Pv6 (mit statischen Adressen!) konnte sogar zur Erhohung des
Datenschutzes genutzt werden
Siehe http://heise.de/-1375692

= Zukunft der Privatsphare bei privaten Anschlussen Uber
Internet Service Provider (ISP) bleibt (nicht nur bzgl IPv6) ein
spannendes Thema
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Privacy Extension

* Neues Problem: Host-Teil der IPv6-Adresse (Interface
|dentifier) enthalt bei Autoconfiguration die MAC-Adresse
— Eindeutige Identifikation ,Uberall” moglich

= Verscharfung durch zunehmend ,private” Gerate (z.B.
Smartphones)

= Losung: Privacy Extensions (RFC 4941, ersetzt 3041)

— Temporare, zufallige Adressen

< Valid >

Preferred Invalid

Tentative Deprecated

Preferred Lifetime
Valid Lifetime

>
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Privacy Extension — Betriebssysteme

= Windows: Bei Desktop-Versionen ab XP vorhanden und standardmalig aktiviert
= Zusatzlich MAC per Default nicht in statischer IP-Adresse
= http://technet.microsoft.com/en-us/magazine/2007.08.cableguy.aspx
= ABER: Schwer ,durch Netz" deaktivierbar

= Linux: Im Kernel vorhanden, nicht per Default aktiviert
= Aufgabe der jeweiligen Distribution
= openSUSE: Ab 12.1 aktiviert

= Mac OS X: Ab 10.7 per Default aktiviert

= i0S: Ab 4.3 per Default aktiviert, nicht deaktivierbar!

= |n vorherigen Versionen nur nach Jailbreak aktivierbar

= Android: Nicht per Default aktiv, nur nach Jailbreak aktivierbar

= Siehe auch http://heise.de/-1204783
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GEFAHR DURCH DEN

IPV6-TUNNEL TEREDO?

Teredo-Adressen, Verbindungsaufbau
Nachteile und Gefahren




Teredo

= Tunnel-Protokoll zur Migration von IPv4 nach IPv6
* Funktioniert hinter NAT-Routern, die nicht IPv6-fahig sind!
= Entwickelt von Microsoft, Standardisiert per RFCs

* |n Windows enthalten, aber auch flir andere OS verfugbar
(Miredo http://www.remlab.net/miredo/ )

= Letzter Ausweg” (MS), wenn sonst kein IPv6

= Siehe auch http://heise.de/-221537 und
http://technet.microsoft.com/en-us/library/bb457011.aspx
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Aufbau von Teredo-Adressen
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32 Bit - IPv4-Adresse des Teredo-Servers

16 Bit - Flags
4 Bit NAT-Typ, 12 Bit Zufallszahl zur Verbindungssicherung
16 Bit - Externe Port-Nummer des NAT-Routers

32 Bit - Externe IPv4-Adresse des NAT-Routers
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Teredo — Verbindungsaufbau

= Verbindungsaufbau zu Teredo-Server

Via IPv4-UDP-Port 3544
Automatische NAT-Erkennung — Wichtig!
Verbindung wird aufrecht erhalten (notig bei NAT)

= Verbindungsaufbau zu IPv6-Ziel (vereinfachte Darstellung)

ICMPv6-Echo an Ziel (Uber Teredo-Server)

Antwort (Echo-Reply) des Ziels an zustandigen Teredo-Relay (ermittelt per IPv6-
Routing, geographisch verteilt)

Relay sendet Antwort verpackt in IPv4-UPD-Paket an Client-Adresse (steht in
Teredo-Adresse)

Letzter Schritt bendtigt im Falle von Restricted-NAT eine Bubble-to-open-Procedure
uber den Teredo-Server

Anschlielliend Kommunikationen zu diesem Ziel direkt GUber Relay
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Teredo unter Windows

= Teredo-Interface taucht auf bei Ausgabe von
> netsh interface ipv6 show addresses
= Weitere Informationen zu Teredo:

> netsh interface ipvé show teredo

Teredo-Parameter

Typ : client

Servername : teredo.ipv6.microsoft.com.
Clientaktual.-intervall : 30 Sekunden

Clientport : unspecified

Status : dormant

» Steht unter status an Stelle von dormant oder of f1ine der Wert
qualified, ist der Tunnel aktiv!
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Teredo unter Windows

= Voreingestellter und ggf aktivierter Teredo-Server unter
Windows

= Bisher: teredo.ipv6.microsoft.com
Windows 8: win8.ipv6.microsoft.com

« Andern mittels

netsh interface ipv6é set teredo client teredo.example.com

= Deaktivieren auf dem Endsystem
* netsh interface i1pv6 set teredo disable
= Deaktivieren von IPv6 als Ultima Ratio

= Deaktivieren an zentraler Stelle
= UDP-Port 3544 auf Router oder Firewall sperren
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Teredo unter Windows

= Automatische Deaktivierung unter Windows ab Vista, wenn
= das lokale Netz IPv6 spricht ODER
= die Windows-Firewall abgeschaltet ist ODER
= das LAN verwaltet wird (Active Directory)

= Besonderheit unter Windows ab Vista, wenn nur link-lokale oder
Teredo-IPv6-Adressen
= AAAA-Record nur ermittelt, wenn Anwendungsprogramm explizit danach fragt;
sonst A-Record, wenn vorhanden
— Verkehr bevorzugt Uber IPv4
* Ungewisse Zukunft
= Anscheinend wird Default-Server langfristig deaktiviert http://heise.de/-1916499
= Aber Teredo fur Xbox One noétig: http://heise.de/-2060590
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Teredo — Nachteile und Gefahren

= Performance
= Viel Aufwand im Netz (Tunnel-Verbindungen auf NAT-Router)
= Vergleichsweise ineffektiv
= Nicht besonders stabil

= Umgeht "Schutz" durch NAT

= Rechner weltweit erreichbar!

= Aber: Windows ab Vista berucksichtigen IPv6 bei Firewall. Teredo automatisch
deaktiviert, wenn Firewall deaktiviert.

= Normales Routing wird "umgangen”

= Verkehr wird Uber fremden Anbieter umgeleitet
— Problem mit Datenschutz!

= Siehe auch http://heise.de/-270858
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STABILITAT UND SICHERHEIT

Probleme durch und mit IPv6
iIm taglichen Einsatz

RIEDRICH-ALEXANDER
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Stabilitat

= Dual-Stack (IPv6 und IPv4) schon oft gegeben

Dank Link-Local oft schon IPv6 im lokalen Netz verwendet
Klassisches Problem: IPv6 funktioniert nicht richtig

— Relativ wenig Einschrankungen bemerkbar (Tragheit)

— Zuordnung der Fehlerbilder erschwert

Durchaus maoglich: Kein DHCPv4, aber IPv6 SLAAC

— Es funktioniert nur IPv6!

— Zuordnung der Fehlerbilder ebenfalls erschwert

|IPv6-fahige Hosts konnen (versehentlich) IPv6- und sogar IPv4-

Netzwerke massiv storen

= Rogue Router Advertisments: Windows mit Internet-Connection-Sharing und 6to4-
Tunnel werden zu IPv6-Router und ,bieten ihre Dienste an”
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Stabilitat

* |Pv6 immer im Hinterkopf behalten, wenn Probleme
auftauchen!

= Test mit Browsern moglich:
http://test-ipv6.com/
http://www.heise.de/netze/tools/ip/
http://www.bieringer.de/
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Sicherheit

= |Pv6 ist relativ neu — Viele Bugs lauern da draul3en!
Auch ,alte Bekannte® wie der Ping of Death aus Windows 95:
https://technet.microsoft.com/library/security/ms13-065

= Server statische, Clients grof3tenteils dynamische Adressen. Wie bisher.
IPv6 bringt ,nur® mehr Flexibilitat!

* Probleme mit Firewalls

= Dynamische Adressvergabe
= Mehrere IP-Adressen pro Interface

Aber: Firewalls heute oft ,unabhangig” von der IP-Adresse
Dennoch: Feature- und Performance-Probleme mit IPv6

= Sonstige Sicherheitsaspekte meist weder besser noch schlechter als bei
IPv4 (https://www.thc.org/thc-ipv6/)
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IPv6 an der FAU

= \Wesentliches bereits in Teil 1 zu finden

= Weitere Informationsquellen
= Webseiten des RRZE
http://www.rrze.fau.de/infrastruktur/kommunikationsnetz/ipv6.shtmi
= Benutzerinformationen (Bl) 89 (11/2013), S. 23ff
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Vielen Dank!
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