REGIONALES ECHENZENTRUM

ERLANGEN [RRZE]

Monitoring

Systemausbildung — Grundlagen und Aspekte von
Betriebssystemen und System-nahen Diensten, 29.06.2016
Uwe Scheuerer, RRZE
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Wozu Monitoring?

= Frihzeitige akute Problemerkennung
= Schnelle Reaktion

= Passende Benachrichtigung

eee < ® 0

cinga - Natiicati.. Magios Care

NEgios.rze uni-erangen. de

Service Overview...

Nachrichten - SP...

Top § Best Syste...

& 0

Google-Ergetnis...

Service Check Execution
Tim

Service Check Latency:
Haost Check Execution Time:
Host Check Latency:

# Active Host | Service
Chacks:

# Passive Host / Bervice
Checks:

0.01 /30,014 0,373 sac

0.00/ 10.27 / 0.568 sac
0.01 /10,02 / 0,067 sac
0.00/2.40/1.001 sac
408 / 1672

7 or Frobiem Hosis
6 Dsabled

7 Disabind

* Parformance Info
% Scheduling Queue

FRIEDRIC]
UNIVERSITAT
ERLANGEN-NURNBERG

£S5 Hostgroups [2) Hosts for backup

= Akuaisieren [ Einsteilingen - || View filer

Type Host Service Status

Sewie  suwusiiuv Fa_rAni_u_ve WARNING
Senice  avdelrzv  FS_PART_C_WIN WARNING
Servica  zuvdclzuv  FS_PART_C_WIN WARNING
Senicn zuwdcizuy  FS_PART_C_WIN WARNING
Senice  zuvdclzuv  FS_PART_C_WIN WARNING
Senice vl FS_PART_C_WIN WARNING
Senvica  zuvdclzuv  FS_PART_C_WIN WARNING
Sendcn zuvdcizuy  FS_PART_C_WIN WARNING
Senice  zuvdclzuv  FS_PART_C_WIN WARNING
Senice  andelrzv  FS_PART_C_WIN WARNING
Servica  zuvdclzuv  FS_PART_C_WIN WARNING
Serdce  zuvdclzuv  RAM_WIN WARNING
Serice  zuvdclzuv  FS_PART_C_WIN WARNING
Sendce  andelrzv  FS_PART_C_WIN WARNING
Senvica  zwvdclzuv  FS_PART_C_WIN WARNING
Serdco  zuvdclzuv  RAM_WIN _
Senice zuvdctzuy  RAM_WIN _
Service  avdelzuv  RAM_WIN _
Servica 2uvdelzuy  RAM_WIN _
Serdce  zuvdclzuv  RAM_WIN _
Service zuvdctzuy  RAM_WIN _
Service  auvdclzuv  RAM_WIN _
Servica 2uvdelzuy  RAM_WIN _
Serdce  zuvdclzuv  RAM_WIN m
Service zuvdctzuy  RAM_WIN m
Service  zuvdclzuv  RAM_WIN m

[ Services for alexandria

Timestamp «

2015-06-23 12:50:29
2015-06-23 12.40:29

2015-06-23 1231

B

2015-08-23 12:20:29

2015-06-23 12:10:29

2015-06-23 1200:29

2015-06-23 11:50:28

2015-08-23 11:40:29

2015-08-23 11:30:28

2015-06-23 11:20.28

2015-06-23 11:18:59

2015

523 11:10:29

2015-08-23 11:00:28

2015-06-23 10:50:29

2015-06-23 10:41:59

2015-06-23 10:41:59

2015-08-23 10:41:59

2015-06-23 10:41:59

2015-06-23 10:41:59

2015-06-23 1004159

2015-08-23 10:41:59

2015-06-23 10:41:59

2015-06-23 10:40:59

2015-06-23 10:40:58

2015-08-23 10:40:59

N A host problems

Output

PRI 313 1M USIYE. £35S0 TE (30,30 )

WARNING! SYSTEM usage: 20327/32263 MB (30.80%)
WARNING! SYSTEM usage: 20327/32263 MB (90.80%)
WARNING! SYSTEM usage: 2032732263 MB (90.90%)
WARNING| SYSTEM usage: 29327/322683 MB (30.90%)
WARNING! SYSTEM usage: 20327/32263 MB (30.80%)
WARNING! SYSTEM usage: 20327/32263 MB (30.80%)
WARNING! SYSTEM usage: 2932432263 MB (90.65%)

WARNING| SYSTEM usage: 29321/32283 MB (30.88%)

WARNING! SYSTEM usage: 29321/32283 MB (30.88%)
WARNING! SYSTEM usage: 28321/32263 MB (390.86%)
WARNING! Physical usage: 152872047 MB (94.19%)

WARNING| SYSTEM usage: 29320/32263 MB (30.88%)

WARNING! SYSTEM usage: 29321/32263 MB (30.88%)
WARNING! SYSTEM usage: 20308/32263 MB (30.64%)
OK! Physical usage: 10T6/2047 MB (52.56%)

OK) Physical usage: 10782047 MB (52 56%)

OKI Physical usage: 10782047 MB (52.56%)

OK! Physical usage: 10762047 MB (52.56%)

OK! Physical usage: 10T6/2047 MB (52.56%)

OK) Physical usage: 10762047 MB (52.56%)

OK] Physical usage: 10782047 MB (52.56%)

OK! Physical usage: 10762047 MB (52.56%)
CRITICAL! Physical usage: 2024/2047 MB (98 88%)
CRITICAL| Physical usage: 2024/2047 MB (98.88%)

CRITICAL! Physical usage: 2024/2047 MB (98 88%)

[ Motifications

Contact

SSchmin_sma
S5chmit_sms
DGoetz_smal
SZenger-amail
Rismalor-sms

SDoehler-5ms
Akugler_sms

SSchmidt-eme
SSchmin_smai
SSchmit_sms

DEoetz_emal

(5] Search result host

Command

notify-by-ames
notify-by-sms
natify-by-emai
notify-by-ema
natify-by-gmes
notify-by-sms
natify-by-sms
notify-by-sms
notify-y-ama
natify-by-sms

notify-by-sma




Wozu Monitoring?

= Blick auf die Zeit
= Vergangenheit

> Wie hat sich ein System vor dem Problem entwickelt?

= Zukunft

> Wie wird sich das System vermutlich weiterentwickeln?

24 Hours ( 22.06.15 14:28 - 23.06.15 14:28 )

nagios / CPU-USAGE LX
40

20
16:00 18:00 20:00 22:00 00:00 ©02:00 04:00 06:00 08:00 10:00 12:00 14:80
O cpu_prct_used 21.8667 % LAST 30.5444 % MAX 22.0037 % AVERAGE
Default Template
Check Command check_snmp_load.pl

One Month ( 24.05.15 14:32 - 23.06.15 14:32 )
Datasource: used_storage

alexandria / FS_HSM

i

Wesk 22

O used_storage

2.3705 MME LAST
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Week 23 Wesk 24 Week 25

5. 7757 MME MAX 1.8664 MME AVERAGE
Default Template
Check Command check_storage_by_snmp.pl

Ap



Unterscheidung

= Je nach gewunschtem Aufgabengebiet kann man Monitoring in
zwei grobe Kategorien unterteilen.

= Funktionalitats-Monitoring

= Benachrichtigung von Technikern, Kunden und Servicekraften bei
> Ausfallen von Hosts
> Ausfallen von Services

= Datenspeicherung nach dem Ex- und Hopp-Prinzip!
Die gesammelten Daten werden hinsichtlich gesetzter Schwellwerte
gepruft und melden Uber unterschiedliche Wege an festgelegte
Personen oder Gruppen.
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Unterscheidung

= Performance-Monitoring

Das Performance-Monitoring sammelt Werte von Host und/oder
Diensten und bereitet diese zur Analyse auf. Die gesammelten
Daten kbnnen entweder bei der Ursachenforschung helfen die zu
einem Problem flhrten oder beispielsweise bei der Vorhersage der
zukinftig bendtigten Plattenanzahl helfen.

Hier missen die gesammelten Daten naturlich langfristig
aufgezeichnet und aufbewahrt werden. Zum Beispiel

> Antwortzeiten

» Auslastungen
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Datenspeicherung per RRD

= Die meisten Uberwachungstools
verwenden zum Speichern der
erhobenen Roh-Daten RRD- 01:20:00] 2.4 [01:05:00] 2.0
Files. Dabei wird bereits beim
Anlegen festgelegt wie viele
Werte gespeichert werden sollen.
Wird die maximale Anzahl der
Speicherwerte erreicht, wird der
erste Wert Gberschrieben (First
In, first out). Durch Kumulierung
und verschiedenen Archiven sind  01:20:00] 2.4 [01:05:00] 2.0
Speicherung und Darstellung
Uber einen langeren Zeitraum
moglich (Ungenauigkeit
beachten!).

[01:00:00] 6.1

[01:15:00] 3.0 [01:10:00] 2.5

[01:25:00] 4.1

[01:15:00] 3.0 [01:10:00] 2.5
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Kriterien

= Grundsatzlich bedarf es zu jeder Uberwachung einiger
Voruberlegungen:

= Was muss uberwacht werden?

= Wie kann ich es tberwachen (siehe Datenerhebung)?
= Wichtigkeit

= Fehlertoleranz (RRD)

= Wen interessiert das?

= Wer muss das wissen?

= Wie schnell MUSS ich reagieren?

= Wie schnell kann ich reagieren?

29.06.2016 | System Monitoring | Uwe Scheuerer



Windows-Beispiele:

[] Hostgroups

m Aktualisieren |

[ e
= Host:
(g~
(g~
B e

o

o O

&
H

E'TJ

&

o

4 Einstellungen =

& | Service

: cerlangen-web (7 Items)

CPU-USAGE_WIN

FS_PART_C_WIN

HTTP

PAGEFILE_WIN

RAM_WIN

RDP

SNMP

: clueless-mgmt.zuv (1 Item)
HTTPS_PORT

= _

: clueless.zuv (5 Items)

CPU-USAGE_WIN
= -

FS_PART_C_WIN
= -

PAGEFILE_WIN
= -

RAM_WIN
= _

== RDP

-~ 4 _rrn [ il

= FRIEDRICH-ALEXANDER
UNIVERSITAT

[.J Notifications

[ Search result hot

" View fiter _} Befehle =

Status

WARNING

.9 Al host problem:

Last check

2015-06-23 20:55:46

2015-06-23 20:55:43

2015-06-23 20:56:06

2015-06-23 20:56:55

2015-06-23 20:56:15

2015-06-23 20:55:35

2015-06-23 20:56:58

2015-06-23 20:56:47

2015-06-23 20:56:02

2015-06-23 20:49:50

2015-06-23 20:56:30

2015-06-23 20:56:32

2015-06-23 20:56:05

1) HostStatus

Duration

3w 4d 20h 32m 7s
3d 1h 36m 51s

3w 4d 20h 32m 10s
3w 4d 20h 31m 53s
3w 4d 20h 32m 32s
3w 4d 20h 31m 48s

3w 4d 20h 32m 32s

6w 6h 16m 53s

1w 5d 22h 24m 25s
5w 6d 14h 29m 49s
1w 4d 14h 42m 4s

1w 4d 14h 51m 15s

5w 6d 14h 39m 47s

Info

F 19

Wi
Al

LT
1

It
I8

| =4 ServiceStatus

[iij Hostgroups

Output

OK : CPU load 0%

WARNING! SYSTEM usage: 540786/571825 ...
HTTP OK: HTTP/1.1 200 OK - 955 bytes in 0.0...
OK! VIRTUAL usage: 5533/49129 MB (11.26%)
OK! Physical usage: 6508/24565 MB (26.49%)
TCP OK - 0.001 second response time on port ...

SNMP OK - "Hardware: Intel64 Family 6 Model...

TCP OK - 0.001 second response time on port ...

OK : CPU load 0%

OK! SYSTEM usage: 63328/139477 MB (45.40...
OK! Virtual usage: 4188/28665 MB (14.61%)

OK! Physical usage: 3714/14333 MB (25.91%)

TCP OK - 0.000 second resoonse time on port ...

29.06.2016 | System Monitoring | Uwe Scheuerer

[ Services for wi x

Attempt

173

3/3

173

1/3

173

173

173

1/3

1/3

173




Linux-Beispiele

+ | |.J Notifications

m Aktualisieren

B =

|__AEinstellungen =

Service

= Host: ak-prod.zuv (10 Items)

Y o m
J. Dl

Dl

G

[<
0 G
H B B B A B B H

[«
Gt

J. Dl

CPU-USAGE_LX

FS_ROOT_LX

LOAD_LX

NTP-TIME

RAM_LX

SNMP

SSH

SWAP_LX

TOTAL_PROCESSES_LX

TRAFFIC_ETHO_LX

& Host: anyrrzel (8 Items)

JETJH
Y e

Y %

Pane

CPU-USAGE_LX

DNS

FS_ROOT_LX

1 nfd7 b

FRIEDRICH-ALEXANDER

NIVERSITAT
RLANGEN-NURNBERG

bl

[] Search result h

&9 All host problemr

"View filter ! Befehle =

-~

Status

J=] HostStatus

Last check

2015-06-23 20:58:06

2015-06-23 20:59:41

2015-06-23 20:59:38

2015-06-23 20:58:48

2015-06-23 20:58:42

2015-06-23 20:58:50

2015-06-23 20:58:17

2015-06-23 20:58:33

2015-06-23 20:58:50

2015-06-23 20:58:41

2015-06-23 20:58:20

2015-06-23 20:58:33

2015-06-23 20:58:22

|4 ServiceStatus

Duration

10h 55m 52s

22w 4d 12h Tm 45s

20w 10h 55m 59s

11w 2h 23m 24s

21w 4d 1h 14m 19s

19w 6d 4h 33m 13s

22w 4d 12h 9m 11s

6w 5d 10h 56m 6s

21w 4d 1h 14m 19s

1w 4d 18h 36m 30s

10h 57m 57s

23w 6d 11h 26m 48s

15w 2d 10h 53m 4...

Info

L1
L

L1
T

L1
T

b1
FI

e
Al

LT
T

EiJ Hostgroups

Output

L] Services for win

CPU used 1.0% (80) : OK

OKI / usage: 4000/20455 MB (19.56%)

Load : 0.01 0.07 0.12: OK

NTP OK: Offset -0.0002554655075 secs

OK: 30 Prozent RAM sind belegt!

SNMP OK - Linux ak-prod 3.0.82-0.7-default #...

SSH OK - OpenSSH_6.2 (protocol 2.0)

OK! Swap usage: 147/4102 MB (3.58%)

SNMP OK - 95

eth0:UP (3.0Kbps/2.7Kbps):1 UP: OK

CPU used 10.0% (<101) : OK

L] Services for Iii %

Attempt

1/3

1/3

1/3

1/3

1/3

1/3

1/3

DNS OK: 0.015 seconds response time. www.g... 1/3

OKI / usage: 4027/134827 MB (2.99%)
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Datenerhebung

= Berucksichtigung der Infrastruktur (spezielle geschutzte Netze
erfordern evtl. ,Distributed Monitoring®).

= Je nach dem gewahltem System gibt es unterschiedliche
Varianten der Datenerhebung.

Sammlung durch einen eigenen Client (Zabbix, Munin,...)

Nutzung von Standard-Diensten aus dem Netz (PING, HTTP,
SSH,...)

Verwendung spezialisierter Dienste (SNMP, NRPE, WMI,...)
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Distributed Monitoring

NRPE (6061)
SNMP (161)

RRZE-SERVER

NAGIOS

APACHE2
SMS-MODEM
MAIL
NSCA

Firewall

NSCA 5667

RRZE-SERVER

FRIEDRICH-ALEXANDER
UNIVERSITAT

NAGIOS.RRZE
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NSCA 5667

NAGIOS
SEND-NSCA

Fw-zuv.gate

NAGIOS.ZU

V

NRPE (6061)
SNMP (161)

ZUV-SERVER

ZUV-SERVER




Abhangigkeiten

= Netzstruktur
= Ausfall von Netzkomponenten
= Virtualisierung

= VVorgeschaltete Dienste
= SNMP
= WMI
= DNS

= Spezialfalle
= Hochverfugbarkeit
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Benachrichtigungen

= Wer?
= Spezialisten, Servicekrafte, Kunden
= Wann?
= 2:00 Uhr nachts, das Handy klingelt
= Wie?
= E-Mail, SMS, WhatsApp, Web-Ansicht
= Wie Oft?
= Einmalige Benachrichtigung oder Wiederholung

= Eskalation (bei langerem Ausfall ohne Reaktion)
= Warum gerade so0?

= MuUssen alle Dienste Uber eine SMS benachrichtigen, oder gibt es
glnstigere Alternativen?
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Fehlalarme vermeiden

= Beil den verwendeten Checks darauf achten, moglichst viele
Statusvarianten abzufangen (403 Forbidden-Meldung bel
Webservern)

= Serviceabhangigkeiten beachten (Alle SNMP-Checks sind
Critical -> SNMP-Ausfall)

= Vernunftige Schwellwerte verwenden (LOAD abhangig von
Anzahl der Prozessorkerne)

= Wartungsarbeiten eintragen

= Sinnvolle Checks verwenden (grol3e Festplatten-Belegung in
Prozent oder CPU-Last hoch ohne Cachenutzung)

= Sinnvolle Benachrichtigungswerte wéahlen
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Welche Monitoringtools gibt es?

= Funktionalitdtsmonitoring
= Nagios/Icinga (http://www.icinga.org),
= WhatsUP (http://www.whatsupgold.com),
= Zabbix (http://www.zabbix.com)

= Performancemonitoring
= MRTG (http://oss.oetiker.ch/mrtg/),
= Munin (http://munin-monitoring.org),
= Cacti (http://www.cacti.net)

= Spezialisten
= HP Openview
= Microsoft SCOM (System Center Operations Manager)
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RRZE-Veranstaltungskalender & Mailingliste

Kalender abonnieren oder bookmarken
= Alle Infos hierzu stehen auf der Webseite des RRZE unter:

http://www.rrze.fau.de/news/kalender.shtml

Mailingliste abonnieren

= Wochentliche Terminhinweise werden zusatzlich an die
Mailingliste RRZE-Aktuelles gesendet.

= Auch diese Liste kann man abonnieren:

https://lists.fau.de/mailman/listinfo/rrze-aktuelles
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Themenvorschlage & Anregungen

= Themenvorschlage und Anregungen nehmen wir gerne
entgegen!

= Bitte schreiben Sie uns einfach eine E-Mail an:
rrze-zentrale@fau.de (Betreff: Systemausbildung)
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