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Dieser Vortrag wird aufgezeichnet.

Die ersten beiden Sitzreihen
befinden sich im Kameraradius.
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Agenda

= Server- und Client-Betriebssysteme
= Benutzerverwaltung

= Registry

= Gruppenrichtlinien-Objekte (GPOs)
= Windows-Updatebezug

= Windows-Firewall

* Windows-Aufgabenplanung

= Ereignisanzeige

= Terminalserver
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Server- und Client-Betriebssysteme

= Trennung zwischen Server- und Client-Betriebssystemen
= Server

= Zentraler Betrieb von Diensten (z.B. Fileserver, Druckserver, etc.)
= Client

= Arbeitsstation fur Endbenutzer
= Server- und Client-Versionen aus einer Generation
= Windows Server 2008 R2 / Windows 7 SP1
= Windows Server 2012 R2 / Windows 8.1
= Windows Server 2016 / Windows 10
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Einfuhrung Benutzerverwaltung

= Benutzerkonto (SID)
= Access Token fur den Benutzer
= Security Account Manager (SAM)

= Lokale- und zentrale Benutzerverwaltung
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Benutzerverwaltung

= Anlegen und Verwalten von Benutzern

* Vereinfachte Benutzerverwaltung
= Erweiterung der Systemsteuerung
= Eingeschrankter Funktionsumfang

= Erweiterte Benutzerverwaltung
= lusrmgr.msc
= vorkonfigurierte Management-Konsole
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lusrmgr.msc — Benutzer

&Gast

Vordefiniertes Konto far Gastzugri...

& lusrmgr - [Lokale Benutzer und Gruppen (lokal)\Benutzer] O
Datei Aktion Ansicht 7
oo 27 &= H
2 Lgkale Benutzer und Gruppen (lokal) Name Vollsténdiger Name Beschreibung Aktionen
= 2enutzer E::Administrator Vordefiniertes Konto fir die Verwa... Benutzer
- Bruppen W, DefaultAccount Ein vom System verwaltetes Benu... Weitere

FRIEDRICH-ALEXANDER
UNIVERSITAT _
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Benutzereigenschaften

= Benutzername

= Vollstandiger Name

Beschreibung

Kennwort

= Weitere Einstellungen

Neuer Benutzer ? X

Benutzemame: lTestuser

Vollstandiger ISebastian Zenger
Name:

Beschreibung: IA:beitsgmppe Windows

Kennwort: l.........

Kennwort bestatigen: I“"NHO

(] Benutzer muss Kennwort bei der nachsten Anmeldung andem
[] Benutzer kann Kennwort nicht andem

[] Kennwort Iauft nie ab

[] Konto ist deaktiviert

Fife Schiefien
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Gruppenmitgliedschaften

Benutzer muss mind. einer Gruppe angehorig sein

Standardgruppe ist ,Benutzer” bzw. ,Domanen Benutzer”

= Benutzer in Gruppe aufnehmen bzw. entfernen

Rechtesteuerung sollte uber Gruppen realisiert werden
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lusrmgr.msc - Gruppen

FRIEDRICH-ALEXANDER
UNIVERSIT)
ERLANGEN-NURNBERG

usrmgr - [Lokale Benutzer und Gruppen (lokal)\Gruppen -
& lusrmgr - [Lokale B d Gruppen (lokal)\Gruppen] [m} X
Datei Aktion Ansicht 7
e 2@ = Hi5E
& Lokale Benutzer und Gruppen (If| Name Beschreibung Aktionen
- 2&nutzer & Administratoren Administratoren haben uneingeschrankten Vollzugriff auf den Computer bzw. die Doméne. Gruppen -
SpEED & Benutzer Benutzer konnen keine zufélligen oder beabsichtigten Anderungen am System durchfihren und dirfen die meisten her, Weitere .. »
! Distribute -Ben... itglieder dieser Gruppe konnen Distributed- -Objekte auf diesem Computer starten, aktivieren und verwenden.
Distributed COM-B: Mitglieder dieser G ki Distributed-COM-Objekte auf di C ktivi d d
' Druck-Operatoren itglieder konnen auf Domanencontrollern installierte Drucker verwalten.
Druck-0 Mitglieder k if D llern i i Druck |
& Ereignisprotokollleser  Mitglieder dieser Gruppe diirfen Ereignisprotokolle des lokalen Computers lesen
: Gaste Gaéste besitzen standardmaBig die selben Zugriffsrechte wie Mitglieder der Benutzergruppe. Das Gastkonto ist jedoch zu
9 9 9 9 J
' Hauptbenutzer "Hauptbenutzer" sind eingeschlossen aus Griinden der Rickwartskompatibilitat, sie besitzen eingeschrankte administral
9 9
&% Hyper-V-Administrat... Die Mitglieder dieser Gruppe erhalten uneingeschrankten Zugriff auf simtliche Features von Hyper-V.
SIIS_IUSRS Von Internetinformationsdiensten verwendete integrierte Gruppe.
&% Kryptografie-Operator... Die Mitglieder sind berechtigt, kryptographische Vorgange durchzufithren.
B Lei protokollk Mitglieder dieser Gruppe kénnen die Protokollierung von Leist dikatoren planen, Traceanbi ktivieren und Erei
B Lei aberwachun... Mitglieder dieser Gruppe kénnen lokal und remote auf Leistungszéhlerdaten zugreifen
& Netzwerkkonfigurati Mitglieder dieser Gruppe verfigen tber einige Administratorrechte zum Verwalten der Konfiguration von Netzwerkfeaty
&% RDS-Endpunktserver Auf den Servern dieser Gruppe werden virtuelle Computer ausgefihrt und Sitzungen fir RemoteApp-Programme und p
' RDS-Remotezugriffsse... Die Server dieser Gruppe bieten Benutzern von RemoteApp-Programmen und personlichen virtuellen Desktops Zugriff ¢
9 PP pp-Frog P Ps Zug
' RDS-Verwaltungsserver  Auf den Servern dieser Gruppe werden administrative Routineaktionen fir Server ausgefihrt, auf denen die Remotedesk
9 PP 9
' Rer desktopbenut... Mitglieder dieser Gruppe haben die Berechtigung, sich remote anzumelden.
S Rer Itungsb... Mitglieder dieser Gruppe konnen uber Verwalty kolle auf WMI-R cen zugreifen (z. B. WS-Verwaltung Gber
' Replikations-Operator ~ Unterstatzt Dateireplikation in Doménen.
P P! P
: Sicherungs-Operatoren  Sicherungs-0 1 konnen Sicherheitseinschrank 1 lediglich zum Sichern oder Wiederherstellen von Dateien ai
gs-Up 9s-Op 9
& Storage Repl. Admin Die Mitglieder dieser Gruppe haben vollstindigen und uneingeschrénkten Zugriff auf alle Funktionen von Speicherreplil
& System Managed Acc... Die Mitglieder dieser Gruppe werden vom System verwaltet.
| Zertifi 1st-DCO...  Mitglieder dieser Gruppe sind berechtigt, eine Verbindung mit den Zertifizierungsstellen im Unternehmen herzustellen
PP g 9 9
& Zugriffssteuerungs-U...  Mitglieder dieser Gruppe konnen remote Autorisierungsattribute und -berechtigungen fur Ressourcen auf dem Compu
&/ Test Gruppe Diese Gruppe dient Testzwecken
< > < >
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Benutzerprofil

= Das Benutzerprofil speichert Einstellungen des Benutzers
= Profiltypen (C:\Users\...)

= Default: Kopiervorlage fur neue Profile

= Offentlich: Startmeni- und Desktoplink fiir alle Benutzer

= <Benutzername>: Dateien des Benutzers ( u.a. NTUSER.DAT)
= Erweiterte Profiltypen

= Roaming Profile (abgekundigt)
= Mandatory Profile (Veranderungen werden nicht gespeichert)
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Richtlinien fur die Benutzerkonten

= Gemeinsame Eigenschaften fur Benutzerkonten
» Lokale Sicherheitsrichtlinien (secpol.msc)
= Maximales Kennwortalter
= Kennwortchronik erzwingen
= Minimales Kennwortalter
= Minimale Kennwortlange
= Kennwort muss Komplexitatsvoraussetzungen entsprechen

= Kontosperrungsschwelle
> Kontosperrdauer
» Zurucksetzdauer des Kontosperrzahlers
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Registry — Speicherung der Konfigurationen

= Zentraler Speicherort fur Konfigurationen
= Benutzereinstellungen
= Anwendungseinstellungen
= Hardwareprofile
= |Information zum Ablauf der interaktiven Anmeldung
= Treiberinformationen
= |Informationen zu den Partitionen des Datentragers
= USW.
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Darstellung der Registry

» Besteht aus mehreren Dateien (Hives)
= Hierarchischer Aufbau

= Hauptschlussel

= Schlussel und Unterschlussel

= Teilbaume

= Schllsseleintrage

= Werte
= Darstellung Registry-Pfad

= HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\...
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Die Gliederung der Registry (1)

= HKEY_LOCAL_MACHINE

= Konfigurationsinformationen des OS und seiner Module
= Bsp. Geratetreiber, Partitionierung, Benutzerdatenbank, etc.

= HKEY_USERS
= Benutzerspezifischen Einstellungen
= Bsp. Abweichungen der Standardeinstellungen von Software
= Unterschiedliche BT werden uber SID des Benutzer reprasentiert
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Die Gliederung der Registry (2)

= HKEY_CLASSES_ROOT

= Zuordnung der Dateitypen zu Anwendungen
= Speicherung von sog. Objekt-ID zur ldentifizierung
= Verzweigter HKEY (HKEY_LOCAL_ MACHINE\Software\Classes

= HKEY _CURRENT USER
= Benutzerspezifische Einstellungen des aktuellen Benutzers
= Benutzerteilbaum (BT) aus HKEY_ USERS wird geladen
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Die Gliederung der Registry (3)

= HKEY CURRENT_ CONFIG
= Einstellungen des aktuellen Hardwareprofils

= Verzweigter HKEY (HKEY_ LOKAL MACHINE\ SYSTEM\Current
Control Set\Hardware-Profiles\Current)
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Registry-Editor

Betrachtung und Bearbeitung ,REGEDIT.EXE"

Suche nach Schlusseln, Eintragen und Werten
= Exportieren als TXT-, ASCII-, und Reg-File
= [mportieren

= |naktive Hives bearbeiten
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REGEDIT.EXE

B Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

v @ Computer

HKEY_CLASSES_ROOT i.ab| (Standard) REG_SZ (Wert nicht festgelegt)
HKEY_CURRENT_USER

ab| Path REG_EXPAND_SZ 9%USERPROFILE%\AppData\Local\Microsoft\WindowsApps;
v HKEY_LOCAL_MACHINE ‘
BCDO000000D 3"}‘ TEMP REG_EXPAND_SZ %USERPROFILE%\AppData\Local\Temp
HARDWARE ab|TMP REG_EXPAND_SZ %USERPROFILE%\AppData\Local\Temp
SAM
SECURITY
SOFTWARE
SYSTEM
v HKEY_USERS
» .| | .DEFAULT
v.| 51518
i Control Panel
Environment
EUDC
Keyboard Layout
Printers
Software
System
$-1-5-19
$-1-5-20
S$-1-5-21-1109207383-3489885962-2798009388-1120
S$-1-5-21-1109207383-3489885962-2798009388-1120_Classes
HKEY_CURRENT_CONFIG

Name Typ Daten

Computer\HKEY_USERS\S-1-5-18\Environment
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Registry-Dateien

= Maschinenbezogene Hives
= %windir%\system32\config
= SAM, Security, Software, System und Default
= Einbinden beim Systemstart

= Benutzerbezogener Hive

= C:\Users\<Benutzername>
= NTUSER.DAT
= Einbinden bei der Anmeldung
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Gruppenrichtlinien (1)

= Vorkonfiguration von Anwendungen / Betriebssystem
= Lokal verwaltete und uber das AD verwaltete GPOs
= Eintrage in die Registry

= Gpupdate.exe / Gpresult.exe
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Gruppenrichtlinien (2)

= Computerkonfiguration
= Einstellungen die den Rechner betreffen

= Benutzerkonfiguration
= Einstellungen die den Benutzer betreffen

= Administrative Vorlagen
= Vorlagen fur bestimmte Regeln
= Erweiterbar
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Editor fur lokale Gruppenrichtlinien (1)

(= Editor far lokale Gruppenrichtlinien - m] X
Datei Aktion Ansicht ?
e 2@z HEm 7
=/ Richtlinien fir Lokaler Computer Startmenii und Taskleiste
v i Computerkonfiguration .
Befehle "Herunterfahren”, "Neu Einstellung Status 2

| Softwareeinstellungen

| Windows-Einstellungen

| Administrative Vorlagen
v % Benutzerkonfiguration

| Softwareeinstellungen

~| Windows-Einstellungen
v | Administrative Vorlagen

| Desktop
_| Freigegebene Ordner
1 Netzwerk
Startmeni und Taskleiste
System
Systemsteuerung
Windows-Komponenten
.4 Alle Einstellungen

starten”, "Energie sparen” und
“Ruhezustand” entfernen und
Zugriff darauf verweigern

Richtlinieneinstellung bearbeiten

Anforderungen:
Mindestens Windows 2000

Beschreibung:

Mit dieser Richtlinieneinstellung
wird verhindert, dass Benutzer die
folgenden Befehle im

Startmeni oder auf dem
Bildschirm "Windows Sicherheit"
ausfiihren: "Herunterfahren”, "Neu
starten”, "Energie sparen”

und "Ruhezustand". Diese
Richtlinieneinstellung verhindert
nicht, dass Benutzer andere
Windows-basierte Programme
ausfihren, die diese Funktionen
verwenden.

\iz] Liste karzlich verwendeter Programm fur neue Benutzer 16schen
\iz| Kachelbenachrichtigungen wahrend der Anmeldung I6schen

=| Desktop-Apps in der Ansicht "Apps" zuerst auflisten
A =] In der Ansicht "Apps" nur Apps durchsuchen
|iz| Option "Abmelden" dem Startmend hinzufigen
iz| Volle Bildschirm- oder MeniigréBe fur “Start” erzwingen

|iz| Beim Anmelden anstatt der Startseite den Desktop anzeigen
iz Nicht verfigbare Windows Installer-Programme in den Verknipfungen des Startmenis deaktivieren
iz| Personlich angepasste Menis deaktivieren

\iz] Taskleiste fixieren
|iz| Startlayout
iz Kontrollkéstchen "In getrenntem Speicherbereich ausfihren” im Dialogfeld "Ausfihren” hinzufigen

\iz| Bereinigung des Infobereichs deaktivieren

\iz] Infosymbole fir Startmendeintrage entfernen

|| Benutzer am Anpassen ihrer Startseite hindern

Befehle "Herunterfahren”, “Neu starten”, "Energie sparen” und “Ruhezustand” entfernen und Zugriff darauf verweigern

Standardprogrammgruppen aus dem Startmeni entfernen

WV izl Mendeintraq "Favoriten" aus dem Startmendi entfernen
<

Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht konfiguriert
Nicht kenfiquriert ¥
>

\ Erweitert },{ Standard /

FRIEDRICH-ALEXANDER
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Editor fur lokale Gruppenrichtlinien

# Befehle "Herunterfahren", "Neu starten", "Energie sparen” und "Ruhezustand" entfernen und Zugriff darauf verwei... [m] X

E} Befehle "Herunterfahren®, "Neu starten”, "Energie sparen” und "Ruhezustand” entfernen und Zugriff darauf verweigern

Vorherige Einstellung Nachste Einstellung
O Nicht konfiguriert ~ Kommentar:
® Aktiviert
O Deaktiviert
Unterstiitzt auf: [ pfindestens Windows 2000
Optionen: Hilfe:

Mit dieser Richtlinieneinstellung wird verhindert, dass Benutzer die ~
folgenden Befehle im Startmeni oder auf dem Bildschirm "Windows
Sicherheit" ausfahren: "Herunterfahren", "Neu starten”, "Energie sparen”
und "Ruhezustand". Diese Richtlinieneinstellung verhindert nicht, dass
Benutzer andere Windows-basierte Programme ausfihren, die diese
Funktionen verwenden.

Wenn Sie diese Richtlinieneinstellung aktivieren, werden der Netzschalter
und die Befehle "Herunterfahren”, "Neu starten”, “Energie sparen” und
"Ruhezustand” aus dem Startmenu entfernt. Der Netzschalter wird auch
vom Bildschirm "Windows-Sicherheit" entfernt, der angezeigt wird, wenn
Sie STRG+ALT-ENTF driicken.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht konfigurieren,
sind der Netzschalter und die Befehle "Herunterfahren”, "Neu starten”,
"Energie sparen” und "Ruhezustand” im Startmend verfigbar. Der
Netzschalter ist auch auf dem Bildschirm "Windows-Sicherheit" verfigbar.

Hinweis: Drittanbieterprogramme, die als Microsoft Windows Vista-,
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Editor fur lokale Gruppenrichtlinien (3)

=/ Editor far lokale Gruppenrichtlinien = m] X
Datei Aktion Ansicht 7
e @z BE Y
=/ Richtlinien fir Lokaler Computer Startmeni und Taskleiste
v & Computerkonfiguration .
. Befehle "Herunterfahren”, “"Neu Einstellung Status N
_| Softwareeinstellungen starten”, "E . " und
| Windows-Einstellungen "R heeI; 'mxfgée:fﬁre: und iz| Liste karzlich verwendeter Programm fir neue Benutzer I6schen Nicht konfigurier
- uhezu: ntfernen u
“| Administrative Vorlagen Zugriff darauf verweigern Kachelbenachrichtigungen wéhrend der Anmeldung laschen Nicht konfigurier
v & Benutzerkonfiguration Desktop-Apps in der Ansicht "Apps" zuerst auflisten Nicht konfigurier
~| Softwareeinstellungen Richtlinieneinstellung bearbeiten ~ A In der Ansicht "Apps" nur Apps durchsuchen Nicht konfigurier
| Windows-Einstellungen Anford Option "Abmelden” dem Startmend hinzufligen Nicht konfigurier
N nforderungen: . . o e ucel an . . N
v [ Afimnnlstratlve Vorlagen Mindestens Windows 2000 Volle Bildschirm- oder MentigroBe fir “Start” erzwingen Nicht konfigurier
_| Desktop Beim Anmelden anstatt der Startseite den Desktop anzeigen Nicht konfigurier
_| Freigegebene Ordner Beschreibung: Nicht verfigbare Windows Installer-Programme in den Verknipfungen des Startments deaktivieren Nicht konfigurier
- Netzwerk M_'tdd'esﬁ'_' Rd'dr’tﬂ";"e"eB'nStilzlung_ Persénlich angepasste Meniis deaktivieren Nicht konfigurier
| Startmend und Taskleiste ‘fN;[rge:\edre:nnB:fe'l-nleais; enuizercie Taskleiste fixieren Nicht konfigurier
- System Startmeni oder auf dem Startlayout Nicht konfigurier
- \S,\)lf.st:msteuKerung Bildschirm "Windows Sicherheit" Kontrollkdstchen "In getrenntem Speicherbereich ausfiihren" im Dialogfeld "Ausfihren” hinzufiigen Nicht konfigurier
o 9WS_ omponenten EUSfUhEeT: He(unterfah:en » “Neu Bereinigung des Infobereichs deaktivieren Nicht konfigurier
i Alle Einstellungen starten", "Energie sparen N o . .
und "Ruhezustand”. Diese Infosymbole fur Startmenieintrage entfernen Nicht konfigurier
Richtlinieneinstellung verhindert Benutzer am Anpassen ihrer Startseite hindern Nicht konfigurier
nicht, dass Benutzer andere i¢i| Befehle "Herunterfahren”, "Neu starten”, "Energie sparen” und "Ruhezustand" entfernen und Zugriff darauf verweigern Aktiviert
Windows-basierte Programme - - . —
~ S - iz) Standardprogrammgruppen aus dem Startmend entfernen Nicht konfigurier
ausfihren, die diese Funktionen Vo, L T o . . i -
verwenden. < >
Erweitert A Standard /
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Windows-Updatebezug

= Windows-Updates dienen zum
= Schliel3en von Sicherheitslicken
= Beheben von Fehlern
= Erweiterung von Funktionen
= Bezugsarten
= Betrieb eines ,Windows Server Update Service"” (WSUS)

» Zentrale Bereitstellung von Windowsupdates im eigenen Netzwerk
» Flexible Veroffentlichung und Bereitstellung

= Direkter Bezug von Microsoft
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Windows-Updatebezug am RRZE

= Betrieb eines ,Windows Server Update Service® (WSUS)

FAU-Current O, 1, 2 (keine Unterscheidung des OS)

FAU-Next 0,1, 2 (nur Windows 10)

Weitere Fragen beantworten die Folien des Campustreffens
https://www.video.uni-erlangen.de/clip/id/6956.html
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WINDOWS-FIREWALL
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Windows-Firewall (1)

= Systemsteuerung / MMC-Snap-In (wf.msc)

* Firewall != Antivirus-Software
Reglementierung auf Netzwerkbasis moglich
= Ein- und ausgehende Regeln

Profile der Windows-Firewall

= Domane

= Privat
= Offentlich
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Windows-Firewall (2)

= Standardverhalten fur ein- und ausgehende Verbindungen
= Protokollierung
= Regeltypen
= Programm
= Port (UDP/TCP)
= Vordefiniert (z.B. iSCSI-Dienste, Remotedesktopdienste, usw.)
= Benutzerdefiniert
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Windows-Firewall — Regeltyp

4
Regeltyp

Wahlen Sie den Typ der zu erstellenden Firewaliregel aus.
Schritte:
» Regeltyp Welchen Regeltyp mochten Sie erstellen?

» Programm

» Protokolle und Ports
Regel, die die Verbindungen fir ein Programm steuert.

» Bereich

» Aktion O Port

> Profil Regel, die die Verbindungen fur einen TCP- oder UDP-Port steuert.
p Name O Vordefiniert:

Remotedesktop
Regel, die die Verbindungen fir einen Windows-Vorgang steuert.

(@ Benutzerdefiniert
Benutzerdefinierte Regel

Zuriick Abbrechen
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Windows-Firewall — Programm

FRIEDRICH-ALEXANDER
UNIVERSITAT _
ERLANGEN-NURNBERG

@ Assistent fir neue eingehende Regel

Programm

Geben Sie den vollstandigen Programmpfad und den Namen der ausfihrbaren Datei des Programms an, dem diese Regel entspricht.

Schritte:

» Regeltyp

» Programm

» Protokolle und Ports
» Bereich

» Aktion

» Profil

» Name

Betrifft diese Regel alle oder nur ein bestimmtes Programm?

@ Alle Programme
Die Regel wird auf alle Computerverbindungen angewendet, die mit anderen
Regeleigenschaften ubereinstimmen.

(O Dieser Programmpfad:

Beispiel: c:\Pfad\Programm exe
%ProgramFiles%\Browser\Browser.exe

Dienste Anpassen...

Legen Sie die Dienste fest, die diese Regel betrifft.

<z

Abbrechen
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Windows-Firewall — Protokolle und Ports

4

Protokolle und Ports
Geben Sie die Protokolle und Ports an, fir die diese Regel git.

Schritte:
» Regelyp Fur welche Ports und Protokolle gitt diese Regel?
» Programm
» Protokolle und Ports Protokolityp: TCP o
» Bereich Protokolinummer: 6%
» Aktion
» Profil Lokaler Port: Bestimmte Ports e
» Name 80
Beispiel: 80, 443, 5000-5010
Remoteport: Alle Ports v

Beispiel: 80, 443, 5000-5010

ICMP-Einstellungen:

< Zuriick Abbrechen
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Windows-Firewall — Bereich

@ Assistent fir neue eingehende Regel X

Bereich

Geben Sie die lokalen IP-Adressen und die Remote-IP-Adressen an, auf die diese Regel angewendet wird.

Schritte:

» Regelyp
» Programm Far welche lokalen IP-Adressen gilt diese Regel?
» Protokolle und Ports (® Beliebige IP-Adresse

» Bereich O Diese IP-Adressen:

» Aktion

» Profil

» Name

Passen Sie Schnittstellentypen an, fir die die Regel angewendet wird: Anpassen...
Far welche Remote-IP-Adressen gilt diese Regel?

O Beliebige IP-Adresse

(® Diese IP-Adressen:

192.168.1.10

10.10.10.0/24

< Zuriick Weiter > Abbrechen

FRIEDRIH-ACEXANDER 31.05.2017 | Windows-Betriebssysteme | Sebastian Zenger

UNIVERSITAT _
ERLANGEN-NURNBERG




Windows-Firewall — Aktion

]

Aktion
Legen Sie die Aktion fest, die ausgefihrt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen erfiilt.

Schritte:

@ Regelyp Welche Aktion soll durchgefihrt werden, wenn eine Verbindung die angegebenen Bedingungen
= erflllt?

@ Programm

® Verbindung zulassen

Protokolle und Ports X .
Dies umfasst sowohl mit IPsec geschiitzte als auch nicht mit IPsec geschitzte Verbindungen.

@ Bereich

@ Aktion (O Verbindung zulassen. wenn sie sicher ist
> Profi Dies umfasst nur mithife von IPsec authentifiziete Verbindungen. Die Verbindungen werden
@ Froi mit den Einstellungen in den |Psec-Eigenschaften und regeln im Knoten

"Verbindungssicherheitsregel" gesichert.

Name

(O Verbindung blockieren

< Zuriick Abbrechen
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Windows-Firewall — Profil

FRIEDRICH-ALEXANDER
UNIVERSITAT _
ERLANGEN-NURNBERG

@ Assistent fur neue eingehende Regel

Profil

Geben Sie die Profile an, fur die diese Regel zutrifft.

Schritte:

@ Regelyp

Programm

Protokolle und Ports

Bereich
@ Aktion

@ Profil

Name

Wann wird diese Regel angewendet?

Domane
Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.

Privat

Wird angewendet, wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause
oder am Arbeitsplatz) verbunden ist.

Offentlich
Wird angewendet, wenn ein Computer mit einem offentlichen Netzwerk verbunden ist.

< Zuriick Abbrechen
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Windows-Firewall — Name

@ Assistent fur neue eingehende Regel

Name

Geben Sie den Namen und die Beschreibung dieser Regel an.
Schritte:
» Regeltyp

» Programm

» Protokolle und Ports

» Bereich Name:
Freigabe vonPort 80
» Aktion
» Profil Beschreibung (optional):
» Name Passende Beschreibung|

< Zurick Fertig stellen Abbrechen
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Windows-Firewall erstellte Regel

@ Windows-Firewall mit erweiterter Sicherheit — m] X
Datei  Aktion Ansicht 7?7
L e ARzaY:nl HEY

@ Windows-Firewall mit erweiterter Sicherheit - Lokaler Rl S % I 2 ) Aktionen

&3 Eingehende Regeln

i ivi i A || Eingehende Regeln -
Ausgehende Regeln Name' Gruppe Profil Aktiviert Aktion Al g g
%4 Verbindungssicherheitsregeln @ Freigabe von Port 80 Alle . Ja Zulassen  Ne @3 Neue Regel...
5., Uberwachung Verwaltung virtueller TPM-Smartcards (T... Verwaltung virtueller TPM-S...  Privat, 9ffentl|ch Nein Zulassen Nt F Nach Profil filtern »
Verwaltung virtueller TPM-Smartcards (D... Verwaltung virtueller TPM-S...  Privat, Offentlich Nein Zulassen Ne
- . . A . - Y Nach Status filtern 4
SNMP-Ablaufverfolgungsdienst (UDP ein... SNMP-Trap Privat, Offentlich Nein Zulassen  N¢
Leistungsprotokolle und -warnungen (TC... Leistungsprotokolle und -w...  Privat, Offentlich Nein Zulassen  Ne¢ Y Nach Gruppe filtern »
Leistungsprotokolle und -warnungen (D...  Leistungsprotokolle und -w...  Privat, Offentlich Nein Zulassen  Ne¢ Ansicht S
@ "Wiedergabe auf Gerat"-Funktionalitat (q... "Wiedergabe auf Gerat'-Fun... Privat, Offentlich Ja Zulassen  Ne¢ -
Aktualisieren

¥ "Wiedergabe auf Gerat"-Funktionalitdt (q... "Wiedergabe auf Gerat'-Fun... Privat, Offentlich Ja Zulassen  Ne¢

]
@ Netzwerkerkennung (WSD-Ereignisse ein... Netzwerkerkennung Privat Ja Zulassen  Ne = Liste exportieren...
9 Netzwerkerkennung (WSD EventsSecure ... Netzwerkerkennung Privat Ja Zulassen Ne ﬂ Hilfe
& Netzwerkerkennung (WSD eingehend) Netzwerkerkennung Privat Ja Zulassen  N¢
£ Netzwerkerkennung (UPnP eingehend) Netzwerkerkennung Privat Ja Zulassen  Ne¢
& Netzwerkerkennung (SSDP eingehend) Netzwerkerkennung Privat Ja Zulassen  Ne¢
0 Netzwerkerkennung (Pub-WSD eingehen... Netzwerkerkennung Privat Ja Zulassen  Ne¢
0 Netzwerkerkennung (NB-Name eingehe... Netzwerkerkennung Privat Ja Zulassen  Ne
@ Netzwerkerkennung (NB-Datagramm ein... Netzwerkerkennung Privat Ja Zulassen  Ne¢
@ Netzwerkerkennung (LLMNR-UDP einge... Netzwerkerkennung Privat Ja Zulassen N
9 DIAL-Protokollserver (HTTP-In) DIAL-Protokollserver Privat Ja Zulassen Ne
@ "Wiedergabe auf Gerat"-Streamingserver ... "Wiedergabe auf Gerat"-Fun... Privat Ja Zulassen  N¢
@ "Wiedergabe auf Gerat"-Streamingserver ... "Wiedergabe auf Gerat"-Fun... Privat Ja Zulassen  Ne¢
@ "Wiedergabe auf Gerat"-Streamingserver ... "Wiedergabe auf Gerat"-Fun... Privat Ja Zulassen  Ne¢
WA AN P AFTTA e AEe e P il Affo_aiob - Fodeeeee AL
< >« >
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WINDOWS-AUFGABENPLANUNG

= ) - 7 D incididunt. |
el T T 1242 -
\/ : Das ist eine Nachricht. < Nachrichten Webmaster Kontakt
™\ Lorem ipsum dol

amet.

Das ist noch eine
Nachricht.
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Windows-Aufgabenplanung

= Aufgabenplanungs-Editor (taskschd.msc)
= Terminierte Aufgaben erstellen
= Aufgabe exportieren und importieren

= Verbindung mit einem anderen Computer herstellen
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Windows-Aufgabenplanung

(® Aufgabenplanung

- o X
Datei Aktion Ansicht ?
e 25 8D
@ Aufgabenplanung (Lokal) |\ Status Trigger Nachste Laufzeit Letzte Laufzeit Ergebnis der letzten Ausfhrung  Autor  Erstellt Aktionen
& Aufgabenplanungsbibliot] Aufgabenplanungsbibliothek -~
Einfache Aufgabe erstellen...
v Aufgabe erstellen..
Aufgabe importieren...
[ Alle aktiven Aufgaben anzeigen
Verlauf far alle Aufgaben deaktivieren
9 Neuer Ordner...
. s Ansicht »
)

[ Hife

FRIEDRIH-ACEXANDER 1.05.2017 | Windows-Betriebssysteme | Sebastian Zenger

ERLANGEN-NURNBERG




Aufgabe erstellen — Aligemein

RIEDRICH-ALEXANDER
INIVERSITAT
="==" ERLANGEN-NURNBERG

(® Aufgabe erstellen

Aligemein Trigger Aktionen Bedingungen Einstellungen

Name: Test-Aufgabe
Speicherort: \
Autor: TESTAD\adszenger

Beschreibung:

Sicherheitsoptionen
Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:
NT-AUTORITAT\SYSTEM Benutzer oder Gruppe andem...

Nur ausfihren, wenn der Benutzer angemeldet ist
Unabhangig von der Benutzeranmeldung ausfihren

Kennwort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.

[J Mit héchsten Privilegien ausfiihren

[ Ausgeblendet Konfigurieren far: | Windows Server 2016 N

OK Abbrechen
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Aufgabe erstellen — Trigger

Neuer Trigger X
Aufgabe starten: | Nach einem Zeitplan v
Einstellungen

O Einmal Start: (25042017 @~ | [141537 3] O zeitzonenabergreifende Synch.

O Taglich

O Wachentlich Monate: I.Ianuar, Februar, Marz, April... =

® Monatlich O Tage: |

Am: etzter - iensta; -
L Dienstag

Erweiterte Einstellungen

[J Aufgabe verzégern fir maximal: 1 Stunde

[[] Wiederholen jede: 1 Stunde 1Tag
[[] Aufgabe beenden nach: 3 Tage
[] Ablaufen: 14:15:43 5

Aktiviert

Abbrechen
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Aufgabe erstellen — Aktion

Neue Aktion X
Geben Sie die Aktion an, die von der Aufgabe ausgefiihrt werden soll.

Aktion: | Programm starten v

Einstellungen

Programm/Skript:

ows\System32\WindowsPowerShell\v1 .O\powershell.exe| Durchsuchen...

Argumente hinzufiigen (optional): <Pfad zum PS-Skript>|
Starten in (optional): I:I

RIEDRIGH.ALEXANDER 31.05.2017 | Windows-Betriebssysteme | Sebastian Zenger
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Aufgabe erstellt

(@ Aufgabenplanung - ] X
Datei  Aktion Ansicht ?
®=| 2 E B E

(© Aufgabenplanung (Lokal)
& Aufgabenplanungsbiblioth

Name v Status Trigger Nachste Lauf.. Ergebnis der letzten Ausfihrung Altionen
® Test-Aufgabe  Bereit Wird am Letzter Dienst... 30052017 142701  : Die Aufgabe wurde noch nicht

Einfache Aufgabe erstellen...

¥

Aufgabe erstellen...

Aufgabe importieren...

)

Alle aktiven Aufgaben anzeigen

Verlauf fur alle Aufgaben deaktivieren

Neuer Ordner...

( Ansicht »

Allgemein Trigger Aktionen Bedingungen Einstellungen Verlauf E
Hilfe
A

Y Anzahl von Ereignissen: 1

Element -

L 4

Ausfihren

Beenden

& Deaktivieren
Exportieren...
Eigenschaften

Léschen

Hilfe

B X

Ereignis 106, TaskScheduler x

Allgemein  Details

Die Aufgabe "\Test-Aufgabe" wurde vom Benutzer "NT-AUTORITAT\SYSTEM" registriert.

Mic -Windows-TaskSch
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Ereignisanzeige (Event Viewer)

= eventvwr.msc”

= Ereignisebenen
= Fehler, Information und Warnung

= Windows-Protokolle
= Anwendungen, Sicherheit, Installation und System
= Weitergeleitete Ereignisse

* Benutzerdefinierte Ansichten
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eventvwr.msc

4] Ereignisanzeige - O X
Datei Aktion Ansicht 7
e 2@ BE
{2] Ereignisanzeige (Lokal) Installation  Anzahl von Ereignissen: Aktionen
 Benutzerdefinierte Ansichten lati
+ [a Windows-Protokolle Ebene Datum und Uhrzeit Quelle Ereignis-ID Aufgabenkate.. | | Installation -
h ] Anwendung (@) Informationen 11.05.2017 15:06:46 Servicing 1 = Gespeicherte Protokolldatei offnen...
f=] Sicherheit (@) Informationen 11.05.2017 15:06:21 Servicing 1M ¥ Benutzerdefinierte Ansicht erstellen...
] Installation @Informatfonen 11.05.2017 15:03:15 Serv!c!ng 2 (1 Benutzerdefinierte Ansicht importiere...
§.—| System @Informatlonen 11.05.2017 14:44:56 Servicing 4 (1)
] Weitergeleitete Ereignisse (@) Informationen 11.05.2017 14:37:34 WUSA 2 Keine Protokoll Ieschen...
v L] Anwendungs- und Dienstprotokolle "\ Warnung 11.05.2017 14:37:34 WUSA 4 Keine TV Aktuelles Protokoll filtern...
{z] Hardware-Ereignisse (@) Informationen 11.05.2017 13:34:24 Servicing 1M [E Eigenschaften
& IntAernet Explorer (@) Informationen 03.05.2017 08:23:37 Servicing 3 M @ Such
v [ Microsoft (lInformationen 03.05.2017 07:49:26 Servicina 1 v|[FE Suchen-
v App(\:/r Ereignis 4, WUSA x H Alle Ereignisse speichern unter...
. jent X X L Aufgabe an dieses Protokoll anfiigen...
_| User Experience Virtualization Allgemein  Details
| Windows Ansicht 4
E'—I SchI[]sselverwaltungsdienst Das Windows-Update Update fiir Windows (KB4010672) erfordert einen Neustart des Computers, um die G Aktualisieren
5:] Windows PowerShell Installation abzuschlieBen. (Befehlszeile: ""C:\Windows\system32\wusa.exe" "C:\Users\ i D esktop F Hi »
-4 Abonnements \windows10.0-kb4010672-x64_(Server1703).msu" “) . e
Ereignis 4, WUSA -
Protokollname: Installation [Z] Ereigniseigenschaften
Quelle: WUSA Protokolliert: 11.05.2017 14:37:34 E Aufgabe an dieses Ereignis anfiigen...
Ereignis-ID: 4 Aufgabenkategorie: Keine |52 Kopieren >
Ebene: Warnung Schlisselworter: Id Ausgewahite Ereignisse speichern...
Benutzer: L] Computer: S @ Aktualisieren
Vorgangscode: Info Hilfe »
Weitere Informationen:  Onlinehilfe
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Terminalserver (Remote Desktop Services)

= Zentralbetriebener Windows-Server mit installierten RDS
= Zentrale Bereitstellung und Administration
= Keine Begrenzung von zeitgleichen Benutzersitzungen
= Dimensionierung je nach Benutzeranzahl
= Sitzungsbasiert, RemoteApps und VDI
= Lizenzierung
= RDS User CALs
= RDS Device CALs
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Remoteverbindung mit Windows-Systemen

= RDP (Remote Desktop Protocol)
= Zielseitige Einrichtung der RDP-Kommunikation
= RDP-Client

= Einbinden von lokalen Ressourcen

= ,.rdp-Dateien”
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RDP-Client

% Remotedesktopverbindung -

A

Aligemein  Anzeige Lokale Ressourcen Leistung Erweitert

Remotedesktop
Verbindung

Anmeldeeinstellungen
P L Geben Sie den Namen des Remotecomputers ein.

.

Computer: I DNS-Name oder |P-Adresse v ‘

Benutzemame: I Domane'\Benutzemame| l

Beim Herstellen der Verbindung werden Sie zum Eingeben von
Anmeldeinformationen aufgefordert.

[[] Speichem der Anmeldeinformationen zulassen

Verbindungseinstellungen

Speichem Sie die aktuellen Einstellungen in einer RDP-Datei,
J oder offnen Sie eine gespeicherte Verbindung.
Offnen...

Speichem Speichem unter...

4 Optionen ausblenden Verbinden Hitfe

X B Remotedesktopverbindung -
!ﬂ

Allgemein  Anzeige Lokale Ressourcen |eistung Erweitert

Remotedesktop
Verbindung

Remoteaudio
B Remoteaudioeinstellungen konfigurieren

Einstellungen...

Tastatur
) Windows-Tastenkombinationen anwenden:
Nur bei Vollbild anwenden v
Beispiel: ALT+TAB
Lokale Gerate und Ressourcen
Wahlen Sie die Gerate und Ressourcen aus, die in der

#20y| Remotesitzung verwendet werden sollen.
Drucker Zwischenablage
Weitere...
4 Optionen ausblenden Verbinden

RIEDRICH-ALEXANDER
INIVERSITAT
="==" ERLANGEN-NURNBERG

Hiffe

% Remotedesktopverbindung

Remotedesktop
~>¢) Verbindung

Lokale Gerate und Ressourcen

Wahlen Sie die Gerate und Ressourcen auf diesem Computer aus, die
Sie in der Remotesitzung verwenden mochten.

Smartcards
[JPorts
= [[laufwerke
[JLokaler Datentrager (C:)
[JLaufwerke, die spater angeschlossen werden

[[]Gerate, die spater angeschlossen werden

bt
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ORGANISATORISCHES

= Die Vortrage im Uberblick

= Andere Vortragsreihen des RRZE

= Ablageorte Vortragsfolien

» RRZE-Veranstaltungskalender / Mailingliste abonnieren
= Themenvorschlage & Anregungen




Weitere Vortrage zur ,,Systemausbildung

26.04.2017 — Geschichte der Betriebssysteme
03.05.2017 - Unixoide Betriebssysteme (Unix, Linux, OS X)
10.05.2017 — Systemuberwachung / Monitoring
17.05.2017 - Storage & Filesysteme

31.05.2017 - Windows-Betriebssysteme

21.06.2017 — High Performance Computing
28.06.2017 — Benutzerverwaltung: MS Active Directory
05.07.2017 - Virtualisierung

12.07.2017 — Backup / Archiv

19.07.2017 — Kerberos

26.07.2017 — IT-Sicherheit
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Andere Vortragsreihen des RRZE

Campustreffen
= immer donnerstags ab 15 Uhr c.t.
= vermittelt Informationen zu den Dienstleistungen des RRZE
= befasst sich mit neuer Hard- & Software, Update-Verfahren sowie Lizenzfragen
= ermoglicht den Erfahrungsaustausch mit Spezialisten

Netzwerkausbildung ,Praxis der Datenkommunikation®
= immer mittwochs in den Wintersemestern, ab 14 Uhr c.t.
= Vorlesungsreihe, die in die Grundlagen der Netztechnik einfuhrt
= stellt die zahlreichen aktuellen Entwicklungen auf dem Gebiet der (universitaren)
Kommunikationssysteme dar
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Vortragsfolien

Die Vortragsfolien werden nach der Veranstaltung auf der Webseite
des RRZE abgelegt:

http://www.rrze.fau.de/news/systemausbildung.shtml
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RRZE-Veranstaltungskalender & Mailinglisten

= Kalender abonnieren oder bookmarken

= Alle Infos hierzu stehen auf der Webseite des RRZE unter:
http://www.rrze.fau.de/news/kalender.shtml

= Mailingliste abonnieren
= Wochentliche Terminhinweise werden zusatzlich an die Mailingliste
RRZE-Aktuelles gesendet.

= Auch diese Liste kann man abonnieren:
https://lists.fau.de/mailman/listinfo/rrze-aktuelles
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Themenvorschlage & Anregungen

Themenvorschlage und Anregungen nehmen wir gerne
entgegen!

Bitte schreiben Sie uns einfach eine E-Mail an:
rrze-zentrale@fau.de (Betreff: Systemausbildung)
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Vielen Dank fur lhre Aufmerksamkeit!

Regionales RechenZentrum Erlangen [RRZE]
Martensstral3e 1, 91058 Erlangen
http://www.rrze.fau.de
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