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Dieser Vortrag wird aufgezeichnet.

Die ersten beiden Sitzreihen
befinden sich im Kameraradius.
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Grundgedanke, Entstehung
Referenz-Modelle, TCP/IP

Routing




Grundgedanke des Internets

= VVorher: Grol3rechner mit Terminals
= Nachher: Viele Rechner via Netz miteinander Verbunden
* |[nternet als Netz der Netze
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Geschichte des Internets

= 1957 Sputnik-Schock
— ARPA (Advanced Research Projects Agency)

* 1969 ARPANET 4 Standorte

= 1972 ARPANET 34 Standorte

= 1974 TCP (Transmission Control Protocol)

= 1978 TCP v4 (Trennung in TCP/IP — Internet Protokoll)
= 1983 1. Januar Einfuhrung im ARPANET

= 1993 1,3 Mio. Hosts

= 2013 1 Mrd. Hosts
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Internet
Host
Count
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Source: Internet Systems Consortium [www.izc.org)
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Standardisierung des Internets
= |AB (Internet Architecture Board)

= Entwicklung der Internet-Architektur

IETF (Internet Engineering Task Force)

= Technische Weiterentwicklung

IRTF (Internet Research Task Force)
= Forschung

RFC (Requests for Comments)

= Dokumente (technisch und organisatorisch)

= http://www.rfc-editor.org/

ISO-OSI-Referenzmodell (Open Systems Interconnect)
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http://www.rfc-editor.org/

Internet

= Datenpakete

= Verbindungslos
* Einzelne Pakete voneinander unabhangig

= Zerlegung / Zusammensetzung

* Routing

RechnerA

\ Frv7~\

Fragment 2 )@
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Internet .

= Netz / subnet -

= Gerat/ host ~
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Internet

= Netz / subnet -

= Gerat/ host ~

- _
* Vermittler / router \ ‘@
==




TCP/IP Schichtenmodell

Punkt zu Punkt|Ende zu Ende



TCPI/IP Schichtenmodell
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TCP/IP im OSI-Modell [
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JAVVIN'S MAP OF COMMUNICATION PROTOCOLS
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TECHNISCHE DETAILS

|[P-Adressen, Medien
ARP, ICMP
TCP, UDP




IP-Adressen — CIDR
131.188.79.246 im Netz 131.188.79.0/24

131. 188. 79. 246
10000011.  10111100. 01001111. 11110110
24 Bit Netz-Id 8 Bit Host-Id
131.188.16.136 im Netz 131.188.16.128/26
131. 188. 16. 136
10000011.  10111100. 00010000. 10 001000
26 Bit Netz-I1d 6 Bit Host-Id

Nutzliches Tool: http://jodies.del/ipcalc
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Medien

= Ethernet

= Kupfer 10/100/1000/... — Glasfaser 100/1000/10.000/...
ATM (Asynchronous Transfer Mode)

= Classical IP over ATM; LAN Emulation

= Eigentlich ,tot“, aber teilweise noch Basis fur DSL
Serial

= SLIP (Serial Line IP); PPP (Point-to-Point Protocol); PPPoE (PPP over
Ethernet, DSL)

= DSL (Digital Subscriber Line)
= WLAN/WIFi (Wireless LAN) — Dem Ethernet ahnlich
= Mobilfunk (GSM, UMTS, LTE, ...)
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ARP (Address Resolution Protocol)

= Address Resolution Protocol
= Welche MAC gehort zu dieser IP?
* Innerhalb des Subnetzes per Broadcast

IP: 192.168.1.3
,\\\?__-L\\\\\\\\\\\\\ » MAC: BC:9A:78:56:34:12
@ 1. Werist 192.168.1.3 ?

Ausgangsrechner
IP: 192.168.1.3
MAC: BC:9A:78:56:34:12

4
@ 2. Ich bin 192.168.1.3

Ausgangsrechner mit BC:9A:78:56:34:12
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ICMP (Internet Control Message Protocol)

* Internet Control Message Protocol
= Fehler- und Kontroll-Meldungen
= Steht ,neben” IP, bzw ist Spezialform

Type Field

Beschreibung

Echo Reply

Code Value

Beschreibung

J—>

Destination Unreachable

Network unreachable

Source Quench

Host unreachable

Redirect

Protocol unreachable

= 000~ WO

Echo Request

Port Unreachable

Time Exceeded

a L wWwbh=20

Fragmentation needed, DF set

Source route failed
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TCP (Transmission Control Protocol)

= Erstes Transportprotokoll auf IP

= Definiert Ende-zu-Ende-Verbindung

* Bietet gesicherte Ubertragung

= Flusskontrolle (Flow Control)

* Uberlastkontrolle (Congestion Control)
= Dominiert im Weitverkehrsbereich

= ,Datenstromschnittstelle”
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TCP (Transmission Control Protocol)

= Socket

= Schnittstelle/Ubergabepunkt zwischen Netzwerk-Stack des OS und
Anwendung

= Verbindung zu entfernter Anwendung uber Adressinformation (i.d.R. IP-
Adresse und Portnummer)

= Formal: TCP-Verbindung wird durch ein 5-Tupel
charakterisiert
{Protokoll; lokale Adr.; lokaler Port; entfernte Adr.; entfernter Port}

= Beispiel: {tcp, 131.188.3.150; 1022, 131.188.3.40; 22}

> netstat -an | grep 131.188.3.40
131.188.3.150.1022 131.188.3.40.22 17520 0 33580 0 ESTABLISHED
131.188.3.150.1011 131.188.3.40.22 17520 0 33580 0 ESTABLISHED
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Beispiele fur TCP-Anwendungen
* ssh — Secure Shell — Port 22

= Zugriff auf entfernte Rechner
= Wie ein angeschlossenes Terminal

FTP — File Transfer Protocol — Port 20 (Daten) + Port 21
(Kommandos)

= Datenubertragung von/zu einem entfernten Rechner
= Zwei Verbindungen (fur Kommandos und Datenubertragung)

SMTP — Simple Mail Transfer Protocol — Port 25
= E-Mail-Versand

HTTP — Hypertext Transfer Protocol — Port 80
= Das World-Wide-Web
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Aufbau eines TCP-Pakets

Source Port Destination Port
Sequence Number
Acknowledge Number

HLEN Reserved | Code Bits Window
Checksum Urgent Pointer
Options Padding
Data

= Source Port / Destination Port = HLEN

= Prozess-ldentifikation auf Quell- und = Lange des Headers in 32 Bit-

Zielrechner Worten

= Sequence Number/ = Checksum

Acknowledge Number * Prifsumme (beinhaltet auch einen

= Flusskontrolle Teil des IP-Headers)
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Aufbau einer TCP-Verbindung

Rechner 1

Send SYN
seqg=x

Send ACK
seq=x+1, ack=y+1

Send Packet x+1

Receive ack=x+2

Verbindungsaufbau

Datenubertragung

 $
-
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Rechner 2

Send SYN/ACK
seqg=y, ack=x+1

Receive ACK

Receive Packet x+1
Send ack=x+2




UDP (User Datagram Protocol)

Ungesichertes Transportprotokoll

Effizienter als TCP im LAN-Bereich

Keine Flusskontrolle

Anwendung muss Datenverluste selber behandeln
Einsatz fur Multimedia-Anwendungen

Oft Probleme mit (stateful) Firewalls
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Beispiele fur UDP-Anwendungen

* NFS — Network File System — Port 2049
= Nicht mehr seit NFSv4

NIS — Network Information System — Port 111 (Sun-RPC)

= Veraltet

SNMP — Simple Network Management Protocol — Port 161

= Abfrage und Anderung von Konfigurationsparametern

RTP — Realtime Transport Protocol — Port > 1024
» Grundlage fir Video-Ubertragung und VolIP

DNS — Domain Name Service — Port 53
= Vor allem bei Client-Anfragen

15.11.2017 | TCP/IP-Troubleshooting| Jochen Reinwand



IP-Adresse «— Domain-Name

 |P-Adressen: 131.188.12.211

> sind schwer zu merken
» andern sich (zwangslaufig)

= Domain Namen: ftp.uni-erlangen.de
» automatische Auflosung durch Nameserver
» hierarchisch (Zonen; root-Nameserver)
» verteilt
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EINSTELLUNGEN

|IP-Adresse, Netzmaske
Router und DNS-Server
unter Windows

FRIEDRICH-ALEXANDER
UNIVERSITAT _
ERLANGEN-NURNBERG




Einstellungen am Rechner

* Minimale Angaben bei manueller Konfiguration:
= |P-Adresse
= Netzmaske
= Standard-Gateway (Router)
= DNS-Server

* Oder: DHCP (Dynamic Host Configuration Protocol)

= Kummert sich um komplette Konfiguration ,alleine”
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Einstellungen
unter Windows

= NIVERSITAT
~= ERLANGEN-NURNBERG S

Adaptereinstellungen dndern

Freigabeeinstellungen dndern

Siehe auch

Heimnetzgruppe

Intel® PROSet/Wireless Tools
Internetoptionen

Windows-Firewall
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Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie
Verbindungen ein.

. | F= Gesamtiibersicht anzeigen
A T~ O

—

HERMOD Metzwerk 2 Internet
(dieser Computer)

Aktive Metzwerke anzeigen Verbindung herstellen oder trennen
% Netzwerk 2 i f Internet
T Offentliches Netzwerk i : [ LAN-Verbindung

Metzwerkeinstellungen dndern

{in MNeue Verbindung oder neues Netzwerk einrichten
-

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

'—5. Verbindung mit einem Metzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, Einwahlnetzwerk
oder VPN-Metzwerk her.

Heimnetzgruppen- und Freigabeoptionen auswahlen

Ermaglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die
Freigabeeinstellungen.

Probleme beheben
Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.



Einstellungen unter Windows

Je) £ » Semscsenng » Netverknd e » Nezvererindungen » < ¢ |

Organisieren »

L-“ Bluetooth-Metzwerkverbindung L-“ Drahtlosnetzwerkverbindung L-“ Drahtlosnetzwerkverbindung 2

- : - . - .

o= Micht verbunden o= o Micht verbunden o= o Micht verbunden
x 9 Bluetooth-Gerat (PAM) }{ dim Intel(R) WiFi Link 5300 AGN ﬁi dﬂ] Microsoft Virtual WiFi Miniport A...
L-“ LAM-Verbindung -“. Maobile Breitbandwverbindung

‘H o= MNetzwerk 2 =g o Micht verbunden

i Intel(R) 82567LM Gigabit Metw dim Dell Wireless 5530 H5SPA Mini-Car...
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Einstellungen unter Wlndows

[ Status von LAN-Verbindur | | 1] E|genschaﬂenvon LAN-Verbindung

™ Tl

Allgemein Metzwerk | Freigabe

Werbindung herstellen dber:

Verbindung
IPvA-Konnektvitit: Internet ‘-:I" Intel |H} 82567LM Gigab'rt MNetwaork Connection

IPva-Konnektivitat: Kein Internetzugriff —
Medienstatus: Aktiviert ) )
Diese Verbindung verwendet folgende Elemente:

% Client fir Microsoft-Metzwerke
SQnS—Paketplaner

.@ Datei- und Druckerfreigabe far Microsoft-Metzwerke

b [ntemetprotokoll Version & (TCP/IPvE)

By Intemetprotolooll Version 4 (TCP/IPwv4)

b ESA-Treiber fur Verbindungsschicht-Topologieerdennun...
Aktivitat

Dauer: 00:12:03
Cbertragungsrate: 1,0 GBit/s

b Artwort fOr Verbindungsschicht-Topologieerdcennung

Gesendet L‘m! Empfangen

—
G Installiersn... Deinstallisren Eigenschaften
iy

Bytes: 911.444 71.293.950 Beschreibung

TCP/IP, das Standardprotolcoll fur WAN-Netzwerke, das den
Datenaustausch Ober verschiedene, miteinander verbundene
Metzwerke ermoglicht.

[ '&'Egensmaﬂ:en L Deaktivieren ] [ Diagnose

ok (Fobmis
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- Eigenschaften von Intermnetprotokell Version 4 (TCP/IPvE) EE
Einstellungen
Allgemein
u n te r WI n d OWS IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das

Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an

den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

(7 IP-Adresse automatisch beziehen

i@ Folgende IP-Adresse verwenden::

IP-Adresse; 192 . 168 .
Subnetzmaske: 255 , 255 ,

Standardgateway: 192 . 168 .

DMS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:
Bevorzugter DMS-Server: 131 . 188 .

Alternativer DNS-Server: 131 . 188 .

[ Einstellungen beim Beenden (berpriifen

Ok ] [ Abbrechen ]
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FEHLERSUCHE

ipconfig, ping, traceroute
netstat, nslookup
Wireshark

FRIEDRICH-ALEXANDER
UNIVERSITAT _
ERLANGEN-NURNBERG




Fehlersuche — Systemtools

* ipconfig (Windows)
= Hauptsachlich zur Information
* ifconfig (Unix/ Linux)
= Universelles Tool zur Konfiguration
* |n der Regel nur Manipulation des laufenden Systems!
* ip (Linux)
= Machtigerer Ersatz fur ifconfig unter Linux
* netstat (Windows und Linux)

= Anzeige von dynamischen Statusinformationen
= Alternative unter Linux: ss
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Windows PowerShell

PSS C:n> ipconfig ~sall

WHindows—IP-Konfiguration
hermod

Hybrid

Mein

Mein
rrze.uni—erlangen.de

Hostname . .
Primires DNS- Sufflx .
Knotentyp . . .
IP-Routing aktlulert
WINS—Proxy aktiviert
DNE—Suffixsuchliste .

Draht los—LAN-Adapter Drahtlosnetzwerkverbindung 2:

Medienstatus. . . Medium getrennt

Uerhlndungsspe21f13ches DHS Sufflx

Beschreibung. . . e e e e e . Microsoft Uirtwal WiFi Miniport Adapter
Phyzikalische Hdresse - e - - - B8-21-6A—C5-23-E1

DHCP aktiviert. . . . . . . - Ja
Autokonf iguration aktlulert - . Ja

Mobiler Breitbandadapter Mobhile Breithandverbindung:

Medienstatus. . . Medium getrennt

Uerhlndungsspe21f13ches DHS Sufflx

Bezschreibung. . . e e e e e . Dell Wirele=ss 5538 HSPA Mini—Card Network Adapter
Physikalische fidresse . . . . . B2-80—-37-EC—BO2-680

DHCP aktiviert. . . . . . . - Mein

Autokonf iguration aktlulert - . Ja

Ethernet—Adapter Bluetooth—MNetzwerkverbindung:

Medienstatus. . . Medium getrennt
Uerhlndungssp321flsches DNS Suffl
. Bluetooth—Gerat C(PAN>
. LC-AC—4C-FA-5F-E2
. Ja
. Ja

Beschreibung. . - e - - -
Physikalische Hdresse e e - -
DHCP aktiviert. . . . -
Autokonf iguration aktlulert - .

Draht los—LAN-Adapter Drahtlosnetzwerkverbindung:

£ rrconciacexavos . 15.11.2017 | TCP/IP-Troubleshooting | Jochen Reinwand 37

& === ERLANGEN-NURNBERG




Windows PowerShell

Draht los—LAM-Adapter Drahtlosnetswerkverbindung:

Medienstatus. . . Medium getrennt
Uerhlndungssp321flsches DNS Eufflx

Beschreibung. . . e e e a e Intel<R> WiFi Link 5388 AGN
Physikalische Hdresse - e e e o AB—-21-6A—-C5-23-EA

DHCP aktiviert. . . I Ja
Autokonf iguration aktlulert I Ja

Ethernet—Adapter LAM-Uerbindung:

Uerbindungzspe=zifisches DNS—Suffix: rrze.uni—erlangen.de

Beschreibung. . . e e e e - . Intel<R> B2567LM Gigabhit Metwork Connection
Physikalische Hdresse - - - LC-26—PAA—12-33-2A

DHCP aktiviert. . . . . . . Ja

Autokonf iguration aktiviert Ja

IPvb—Adresse. . . . - - - 2001 :638:aAA:4f :d46:6abb :c484: fdB2 (Bevorzugt )
Tempordre I[Pub—| Hdresse. - . 2001 :638:aBB:4f :85bf :cBc:-a341:1371 {Bevorzugt >

IPv4—Adresse . . . .
Subnetzmazke . .
Leaze erhalten. .
Lease liuft abh. .
Standardgateway .

131.188.78.174<Bevorzugt
255 _255_254.8
Donnerstag, 17. November 2811 18:57:47
Donnerstag, 17. Hovember 2811 22:57:47
felB@::5:-73ff:feal:4ex18
131.188.79.1
DHCP—Server . . . . . - - . 1A.188 .12 .27
DNE—Server . . . . . - - 131.188_8.18
131.188.68.11
MetBIOS iiber TCP-IPF . . . . . . . : Aktiviert

Tunneladapter isatap.{B68HW3FB-B543-42BD-8B3W-99335A274BF9::

Uerbindungs lokale I[Pub— Hdresé fef@::d46:6abb-c484:fdBZ2x1ACBevorzugt >

Medienstatus. . . Medium getrennt
Uerhlndungssp321f13ches DNS Sufflx

Beschreibung. . . e e e a e Microsof t—ISATAP-Adapter
Physikalische Hdresse e e e e e . A8-HA—A8—-A0-B—H8—AB—EA
DHCP aktiviert. . . - - - Mein

Autokonf iguration aktlulert - - - Ja
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Windows PowerShell

PS5 C:%2> netstat —rn

Microsoft Virtuwal WiFi Miniport Adapter
Dell Wireless 5538 HSPA Mini—Card Network Adapter
Bluetooth—Gerdat C(PAN>
Intel<R> WiFi Link 5388 AGH
Intel<R> 82567LM Gigabit MNetwork Connection
Software Loophack Interface 1

A Microsoft—ISATAP-Adapter
Teredo Tunneling Pseudo—Interface
Microsoft—ISATAP-Adapter #2
Microzoft—ISATAP-Adapter #3
Microzoft—ISATAP-Adapter 4
Microzoft—-ISATAP-Adapter #5

18...82
15...5¢c
12...48

Aktive Houten:

=== ERLANGEN-NURNBERG

Netzwerkziel

127.255.255.255
131.188.78.09
131.188.78.174
131.188.79.255
224.90.8.0
224.90.8.0
255255255255
255 .255.255.255

Stdandige Routen:
Keine

IPv6—Routentabelle
Aktive Routen:

Netzwerkmas ke
g.8.8.8
255.0.8.8
255,255 255,255
255.255 255,255
205 255 25408
255 255 255 255
255 255 255 255
248 _08_8A_8
248_08_8A_8

255 255 255 255
255 255 255 255

If Metrik Hetzwerkziel

18 266 -:/8
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Gateway
131.188.79.1
Auf Verbindung
Auf Verbindung
Auf Verbindung
Auf Uerbindung
Auf Uerbindung
Auf Uerbindung
Uerbindung
Uerbindung
Uerbindung
Uerbhindung

Gateway

Schnittstelle Metrik

131.188.78.174
127.8.8.1
127.8.8.1
127.8.8.1
131.188.78.174
131.188.78.174
131.188.78.174
127.0.8.1
131.188.78.174
127.0.8.1
131.188.78.174

feBBA::5:73ff:feal:-4e

18

386
386
386
266
266
266




Fehlersuche — Aktive Tests

= nslookup /dig - Interaktion mit dem DNS
* ping — ICMP Echo Request < Response

= Problematisch: Priorisierung und Limitierung
= Hilfreiche Ziele: Eigene Adresse, Router, Name-Server

" traceroute, tracert, tracepath, mtr ...
= UDP, ICMP oder TCP — steigende TTL — ICMP
= Heutige, netzinterne Probleme meist zu komplex
= Probleme wie ping, zusatzlich Load Balancing und MPLS
= Interpretation schwer — Fehldiagnosen

= Wireshark (fruher: Ethereal)
= Detaillierte Analyse durch Sniffing
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nSIOOkup PS C:»> nslookup wuw.dfn.de

Server: dnsl.prEe.uni—erlangen.de
Addres=: 131.188.8.1A@

u
und plng Micht autorisierende Antwort:

Mame = vy . dfn.de
Addressez: 2001:638:286:4::h
124.95.237.15

PS C:x> ping www.dfn.de

Ping wird ausgefiihrt filr www_dfn.de [20001:638:2086:4:-:h] mit 32 Bytes Daten:
Antwort von 2001:638:286:4::-h: Zeit=1lims
Antwort von 2001:638:206:4::h: Zeit=18n=
Antwort von 2001:638:206:4::h: Zeit=11ns
Antwort von 2001:638:286:4::-h: Zeit=18mns

Ping—Statistik fiir 2801:638:286:4::h:

Pakete: Gezendet = 4, Empfangen = 4. Uerloren = 8
CAx Uerlust),
Ca. Zeitangaben in Millisek.:
Hinimum = 18ms,. Maximum = 1imz, Mittelwert = 18ms
PS C:»> ping 194.95_.237.15

Ping wird ausgefiihrt filr 194_.25.237.15 mit 32 Bytez Daten:
Antwort von 194.95_.237.15: Bytez=32 Zeit=13ms TTL=55
Antwort von 194_95.237.15: Bytes=32 Zeit=18m=z TTL=55
Antwort von 194.95_.237.15: Bytez=32 Zeit=18ms TTL=55
Antwort von 194_.95.237.15: Bytez=32 Zeit=Pmsz TTL=5L

Ping—Statistik fir 194.95.237.15:
Pakete: Gesendet = 4, Empfangen = 4. Uerloren = @
CAx Uerlust),

Ca. Zeitangabhen in Millisek.:

- cHil;imum = Im=z,. Maximum = 13ms, Mittelwert = 18ms
e
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Windows PowerShell

PS5 C:x> tracert 194.95.237.15
Routenverfolgung zu wuww.dfn.de [194.95.237.15]1 iber maximal 38 Abschnitte:

ms <1 ms 1 ms reliant.gate.uni-erlangen.de [131.188.79.2541]

ms 1 ms <1 ms constellation. gate. uni—erlangen.de [131.188.28.2131
ms 1 ms 2 ms yamato.gate.uni—erlangen.de [131.188_.20_.106861

ms £1 ms €1 ms xr-erll-tel-3.xwin.dfn.de [188.1.234.22%1

ms <1 ms <1 m&g zr-erli-teB-8-8-B.x—win.dfn.de [188.1.145.165]1]

ms L ms 5 mz zr—fral-telB-7-B-4._x—win.dfn.de [188.1.145_1781

ms ? ms ? mz xr—fzkl-te2-3.x—win_.dfn.de [188.1.145.581

ms ? ms 18 kr—=sgsl-bck.x—win.dfn.de [188.1.231.21@1

ms ? ms 18 wuw .dfn.de [194.95.237.151

Ablaufverfolgung heendet.
PE C:%3 tracert www_ucla.edu

Routenverfolgung zu www.ucla.edu [2687:f018:3fe:201:0:ff:feBl1:-321]1 iiber maximal 38 Abs

14 ms ns ms relitak-—-hsrp.gate.uni—erlangen.de [2081:638:aBB:4f::1
1 ms ns ms constellation.gate.uni—erlangen.de [2081:638:aB@:bb%:
2 ms mns ms 20P1:638:a80@::183:1
1 ms ns ms xpr-erlli-tel-3.x—win.dfn.de [28001:638:c:aB3%9::11
3 ms ns ms zr-erll-ted@-8-0-A.x—win.dfn.de [2001:638:c:cB47::21
5 ms mns zr—fral-ted—HB-HA-2 . x—win.dfn.de [20H1:638:c:cH4a::21
ms ns me dfn.rtl_fra.de.geant2.net [2BH1:798:14:1Faa-:11
118 ms 28 ms 28 msz abilene—wash—gu.rtl.fra.de.geant2.net [2081:728:14:18
ms 287 ms 111 ms ae-8.18.rtr.atla.net.internet?. edu [2081:46B8:ff:160%7:-:
ms 136 ms 136 me xe—1-8-B.8.rtr.hous.net._.internet2.edu [2001:468:ff:1c
ms L78 ms L6? ms ge—-6—1-B.B.rtr.loza.net_internet?_edu [2001:463:ff:-30
ms 168 ms 167 ms hpr—lax—hpr—i2-newnet.cenic.net [2687:f380:1:-:-188:-%a
mns 167 ms 162 ms 20P1:468:eBB:cdc::
ms 168 ms 168 ms border—1-——core—1.hackbone.ucla.net [2687:fA18:hff -fOA
ms 169 ms 168 ms core—1——anderson—1.bhackbone.ucla.net [2687:fBA18:hff:e
168 ms 168 ms 168 ms www_ucla.edu [2687:fBA18:3fe-201:0:ff:feB@1:321]

Lr-N-- N -y R A S FLY L

Ablaufverfolgung bheendet .
PS5 Can
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4 dynDNS_winupdatedurchServer.pcap - Wireshark -101.x]
|
WhlreShark File Edit View Go Capture Analyze Statistics Help
B oW e PEx % 8RB« % »7F 2/ [EE &a
Filter: || * | Expression... | Clear ‘ Apply |
‘ND. - |T|me ‘Source |Desh’nah’0n ‘Prob:cul |Inf0 =
. L 0. 0. . . . DHCP DHCP Discover - Transaction
2 0.000384 10.20.20.4 10.20.20.20 ICMP  Echo (ping) request
3 0.897257 10.20.20.4 10.20.20.1 DNS Standard query A router.far-1_|
4 0.897876 10.20.20.1 10.20.20.4 DNS standard query response, NoO
5 0.898222 10.20.20.4 10.20.20.1 DNS standard query A router.far-i
6 0.898719 10.20.20.1 10.20.20.4 DNS standard query response, NoO
7 0.902558 10.20.20.4 255.255.255. 255 DHCP  DHCP offer - Transaction
8 0.903891 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction
9 0.904341 10.20.20.4 10.20.20.1 DNS Dynamic update soa far-far-a
10 0.986225 10.20.20.1 10.20.20.4 DNS Dynamic update response
11 0.986682 10.20.20.4 10.20.20.1 DNS Dynamic update soa 20.20.10.-
12 1.079850 10.20.20.1 10.20.20.4 DNS Dynamic update response
13 1.147302 10.20.20.4 255.255.255. 255 DHCP DHCP ACK - Transaction :
14 1.153343 D-Link_12:47:ch Broadcast ARP who has 10.20.20.207 Gratuif
15 1.251551 D-Link_12:47:cb Broadcast ARP who has 10.20.20.207 Gratuif
16 2.253155 D-Link_12:47:cb Broadcast ARP who has 10.20.20.207 Gratuif
17 2335431 10202020 10.20.20. 2?55 NENS  Renistration NR Aranrmvnd<nnt:j
1] | il
@ Frame 1 (342 bytes on wire, 342 bytes captured) -
M Ethernet II, Src: D-Link_12:47:ch (00:50:ba:12:47:ch), Dst: Broadcast (ff:ff:ff:ff:ff:ff
H Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.25%5.255.255 (255.255.255.255) -
4] | ]
o000 ff £ f £ £ £Ff 00 50 bha 12 47 cb 08 00 45 00  ....... P ..G...E. -
0010 01 48 45 <7 00 00 B8O 11 f3 de 00 00 00 0O ff ff CHE o oee o
00z0 ff ff 00 44 00 43 01 34 61 a0 01 01 06 00 fe 08 PR o Y i - TR
0030 9¢ 15 00 00 00 00 OO 00 00 00 00 00 00 00 00 00 ... iivee vrnnennn
0040 00 00 00 OO0 00 00 00 50 ba 12 47 cbh 00 00 00 QO  ....... P ..Geowun
(aTalval LT T T T T O T T e T O T I a T ] AN AN AN AN AN NN AN AN ﬂ
|File: "C:/Documents and Settings funrz172/Desktop/dhcp-and-dyndns[1].p... |P: 7aD:TEM: 0
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ORGANISATORISCHES

" Die Vortrage im Uberblick

" Andere Vortragsreihen des RRZE

" Ablageorte Vortragsfolien

" RRZE-Veranstaltungskalender / Mailingliste abonnieren
" Themenvorschlage & Anregungen




Weitere Vortréige im Rahmen Immer mittwochs (ab 14 c.t.)
der ,,Netzwerkausbildung* in Raum 2.049 am RRZE

18.10.2017 — Modelle, Begriffe, Mechanismen

25.10.2017 — Lokale Netze: Switching, Routing, Strukturierung
08.11.2017 — Troubleshooting von WLAN- und VPN-Problemen
15.11.2017 — TCP-/IP-Troubleshooting

29.11.2017 — Handeln mit Adressen — ARP, DHCP, DNS
06.12.2017 — IP-FAU-6 (Teil 1)

13.12.2017 — IP-FAU-6 (Teil 2)

10.01.2018 — Elementare Sicherheitsmallinahmen: Firewall und Netzzugriff
17.01.2018 — Anschluss von Wohnheimnetzen

24.01.2018 — Traffic Engineering: Proxy, NAT

31.01.2018 — Routingprotokolle

07.02.2018 — E-Mail-Grundlagen
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Andere Vortragsreihen des RRZE

Campustreffen ,IT-Dienste des RRZE und der FAU”
" immer donnerstags ab 15 Uhr c.t.
" vermittelt Informationen zu den Dienstleistungen des RRZE
" befasst sich mit neuer Hard- & Software, Update-Verfahren sowie Lizenzfragen
" ermoglicht den Erfahrungsaustausch mit Spezialisten

Systemausbildung ,Grundlagen und Aspekte von Betriebssystemen und
System-nahen Diensten”
" immer mittwochs ab 14 Uhr c.t. (in den Sommersemestern)
" Erganzung zur Netzwerkausbildung “Praxis der Datenkommunikation”
" fuhrt in den grundsatzlichen Aufbau eines Systems sowie eingesetzte Techniken
und Komponenten ein
" richtet sich primar an alle Interessierten (Studierende & Beschaftigte)
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Vortragsfolien und Vortragsaufzeichnung

Die Vortragsfolien werden nach der Veranstaltung auf der Webseite

des RRZE abgeleqgt:
www.rrze.fau.de/ausbildung-schulung/veranstaltungsreihen/netzwer

kausbildung/

Die meisten Vortrage des RRZE werden aufgezeichnet und konnen
nach der Veranstaltung vom Videoportal der FAU heruntergeladen

werden:
www.fau.tv
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RRZE-Veranstaltungskalender und Mailinglisten

" Kalender abonnieren oder bookmarken
" Alle Infos hierzu stehen auf der Webseite des RRZE unter:
www.rrze.fau.de/veranstaltungen/veranstaltungskalender/

" Mailingliste abonnieren
" Wochentliche Terminhinweise werden zusatzlich an die Mailingliste
RRZE-Aktuelles gesendet.
" Auch diese Liste kann man abonnieren:
https://lists.fau.de/mailman/listinfo/rrze-aktuelles
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Themenvorschlage und Anregungen

Themenvorschlage und Anregungen nehmen wir gerne
entgegen!

Bitte schreiben Sie uns einfach eine E-Mail an:
rrze-zentrale@fau.de (Betreff: Netzwerkausbildung)
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Vielen Dank fur lhre Aufmerksamkeit!

Regionales RechenZentrum Erlangen [RRZE]
Martensstral’e 1, 91058 Erlangen
http://www.rrze.fau.de

FRIEDRICH-ALEXANDER



