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Dieser Vortrag wird aufgezeichnet.

Die ersten beiden Sitzreihen
befinden sich Im Kameraradius.
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Gliederung

=  Angriffe
Schwachstellen
Mal3nahmen

= Systemsicherung

= Paketfilter

= Netzwerkanalysen

= Erkennen von Angriffen

= Verhalten im Angriffsfall
= Zusammenfassung

11.12.2019 | Elementare SicherheitsmaRnahmen | Holger Marquardt, Volkmar Scharf




- ANGRIFFE

v

e =m == == FRIEDRICH-ALEXANDER
e === UNIVERSITAT

== === ERLANGEN-NURNBERG



Generelles

= Wer?
= Script-Kiddies”, Hacker, Cracker
= Kriminelle mit ,Grundlagenwissen®, Firmen, Staaten(?)
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Generelles

= Warum?

= Ausspionieren von lokalen Daten
Ablage von urheberrechtlich geschititzten oder strafbaren Daten
Demonstration von Fahigkeiten / persénlichem Ehrgeiz
Nutzung von sonst nicht zuganglichen Ressourcen
Wirtschaftskriminalitat / (Industrie-)Spionage
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Generelles

= Wie?
= (Distributed) Denial of Service Angriffe
Viren, Trojaner, Wurmer

Spezifisches Angreifen von Schwachstellen
Remote Ausfuhrung von eingeschleustem Schadcode (,Exploit®)
Einbriche durch gehackte / bekannte Passwaorter
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Methodik: Wie geht ein Angreifer vor?

» Feststellen des IP-Adressraums (Footprinting)

= Absuche nach Schwachstellen (Scanning)

= Suche nach Nutzernamen, freigegebenen Verzeichnissen
(Enumeration)

= Erlangen von Benutzerrechten auf Systemen (Gaining Access)
und Installation von Malware (Viren, Trojaner, Rootkits)

= Erhalten von Root-Rechten (Privilege Escalation), z.B. Versuch
uber ,Standard®-Logins (Beispiel: admin, admin)

= Social Engineering
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Nach erfolgreichem Angriff

Zugriff auf Nachbarsysteme (Pilfering)

= Infos Uber System / Zugange zu anderen Systemen sammeln, z.B. durch Sniffing
Spuren beseitigen (Covering tracks)

= Spuren in Log-Files [6schen

= System-Binaries (ps, netstat, ...) durch Rootkits ersetzen (automatisierte Tools, die
Angreifer verdecken, Bsp.: Irk4)

Hintertiren schaffen (Creating Backdoors)
Spam / Phishing
= (Distributed) Denial of Service Attacken (DDoS)

= Zombies
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Bekannte Schwachstellen

= Benutzer installiert seine Software selbst

= Angreifbare Systeme
= Systeme werden nicht gepatched (WinXP, Win7)
= Benutzerkennungen ohne Passwaorter
= Kein Virenschutz

= Keine Einschrankung der erreichbaren Dienste
(Packetfilter, Firewalling)
= Verwendung unsicherer (unverschlisselter) Programme
(telnet, login)
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Problemfall Authentifizierung / Berechtigungen

= Nutzer ist Sicherheitsrisiko Nr. 1

= Typische Passworter: Username, Vorname, Name des Hundes/der
Katze, Geburtsdatum, ,1234"
= Passwaorter kdnnen erraten werden
= Brute Force: Systematisches Durchprobieren des gesamten
Schlisselraumes

= Klappt immer (gentgend Zeit vorausgesetzt)
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Login-Versuche “bruteforce” via SSH

3 rechts-ethl sshd[28962]: Invalid user travolta from 122.
rechts-ethl sshd[28964]: Invalid user chazzler from 122.2
rechts-ethl sshd[28967]: Invalid user deviant from 122.227.20.138
rechts-ethl sshd[28969]: Invalid user el diablo from 227.20.138
rechts-ethl sshd[28973]: Invalid user rollie from 122 .20.138

33 rechts-ethl sshd[28975]: Invalid user rdbackup from 1
35 rechts-ethl sshd[28977]: Invalid user boni from 122.2

3 rechts-ethl sshd[28979]: Invalid user backups from 12
rechts-ethl sshd[28981]: Invalid user fiedler from 122.22
rechts-ethl sshd[28983]: Invalid user domains from 122.227.20.138
rechts-ethl sshd[28985]: Invalid user adminftp from 122.227.20.138
rechts-ethl sshd[28987]: Invalid user cobaye from 122.227.20.138
rechts-ethl sshd[28990]: Invalid user jalil from 12 0,138
rechts-ethl sshd[28992]: Invalid user lonase from 122,227.20.138
rechts-ethl sshd[28994]: Invalid user totot from 122.227.20.138

02 rechts-ethl sshd[28996]: Invalid user userftp from 122.227.20.138

05 rechts-ethl sshd[28998]: Invalid user mustre from 122.227.20.138

08 rechts-ethl sshd[29000]: Invalid user cleis from 122.227.20.138
rechts-ethl sshd[29002]: Invalid user costa from 122.227.20.138
rechts-ethl sshd[29004]: Invalid user demo from 122.227.20.138
rechts-ethl sshd[29006]: Invalid user discover from 122.227.20.138
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Fallbeispiel: Meltdown / Spectre {{%
&9

= Entdeckung / Veroffentlichung Januar 2018: Nahezu samtliche
Prozessoren der letzten Jahre betroffen

= Potentiell Zugriff auf sensible Daten im Arbeitsspeicher:
Passworter, geheime Schlissel, Benutzernamen, vertrauliche
Daten, etc.

= Betroffen sind Desktops, Laptops, Server, aber auch Smart-/
Mobile-Devices und loT-Gerate

- Akuter Handlungsbedarf
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Absicherung der Systeme

= Benutzerverhalten
= Optimal: Benutzer installiert keine Software
= Sensibilisieren: Software aus dem Internet birgt Risiken

= Verwendung sicherer Programme / Protokolle
= z.B. ssh statt telnet, https statt http
= Perfect Forward Secrecy (PFS)

= Systeme schwerer angreifbar machen
= Systeme (automatisch) patchen
= Keine Benutzer-Accounts ohne Passworter
= Virenschutz
= Einschrankung der erreichbaren Dienste
= Paketfilter / Firewall
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Uberwachung der Systeme — Auditing

= Die (normale) Nutzung dokumentieren

* Verletzungen der Regeln melden / loggen

= Wirkung der Regeln Uberprufen

= UnregelmaRigkeiten und Anderungen sollen erkennbar sein,
Revisionskontrolle

= Informationen sollen verlasslich sein
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Uberwachung der Systeme — Logging

= Nutzung von Lodfiles:
= Optimale Losung: dedizierter Log-Server
= Pattern Matching: Meist Suche nach bestimmten Schwachstellen
(Aktuelle Exploits: portal.cert.dfn.de/adv/archive , www.us-cert.gov/ncas/alerts )

= Betriebssystem-Funktionen:
= UNIX: ,last” — letzter Login-Versuch von ...
= Windows: Login-Monitoring Gber Registry aktivieren
= Datenschutz beachten!
= Vorsicht bei Logfiles mit personenbezogenen Daten
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https://portal.cert.dfn.de/adv/archive/
http://www.us-cert.gov/ncas/alerts
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Allgemein

= Filtern von bestimmten Netzwerkpaketen
* Filterung auf Layer 3 (adressbasiert) und / oder Layer 4
(portbasiert)

= 7.B. Filtern von Paketen an
Rechner 131.188.79.246 Port 23 TCP (telnet)

= Verbergen® von Diensten
= Keine Uberprtfung der IP / TCP / UDP Payload
= Keine Informationsveranderungen
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Allgemein

Reduktion der Angriffsflache

Bieten Schutz fur verwundbare Dienste und Protokolle
Erkennen von Angriffsversuchen (Logging)

Sind auf Kontrolle durch den Administrator angewiesen
= Bendtigen evtl. viele Ressourcen
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Realisierung

= Zugelassene Protokolle missen bekannt sein
= Portbeziehungen

= Unterscheidung incoming / outgoing traffic
= Positivlisten sind zu bevorzugen

= Gezielt einige wenige Dienste erlauben
= Rest per Default sperren
= -> Whitelist

11.12.2019 | Elementare SicherheitsmaRnahmen | Holger Marquardt, Volkmar Scharf



Realisierung

= Stateful Packet Inspection
= Intelligenter” Paketfilter

Permanente Buchfuhrung Uber Verbindungsbeziehungen

Dynamische Offnung von Ports, z.B. fur

> Antwortpakete aus der Gegenrichtung
» FUr protokollmaRig erforderliche neue Datenverbindung
(z.B. FTP Datenkanal)

Schwacher: TCP ,SYN“-Filterung inbound
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Grenzen

Paketfilter...

|0sen nicht das Insiderproblem

konnen die Vertraulichkeit nicht gewahrleisten

beheben keine Fehler in der Implementierung zugelassener
Dienste

= analysieren nicht den Inhalt von Paketen (benétigen
demgegenuber aber weitaus weniger Ressourcen)

sind nur so sicher wie die Regeln, die sie beschreiben
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Schwachen

= Zuordnung Dienst <---> Portnummer kann abgeandert werden
(z.B. Webserver auf SSH-Port)

= Viele Applikationen sind mit Standard-Paketfiltern nur sehr
schwer erfassbar (z.B. Skype, P2P-Programme,...)
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Einsatzmoglichkeiten

* Einsatz auf zustandigen Subnetz-Router:

= Mdglichkeit der Filterung von allen Paketen, die von Aul3en ins
Subnetz gelangen

= Einsatz lokal auf Rechner:

= Maoglichkeit der Filterung von allen Paketen, die den jewelligen
Rechner erreichen (d.h. auch aus gleichem Subnetz)
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Einsatz auf Routern

" Pro:

= Paketfilter auf Router kbnnen das komplette Subnetz nach Aul3en
hin schitzen

= Extrem performant
= (Teilweiser) Schutz gegen (D)DoS-Angriffe
= Contra:
= Kein Schutz gegen Angreifer im gleichen Subnetz

= |m Bereich der FAU:

= Absicherung von ganzen Subnetzen durch Paketfilter auf den
Routern

= Als Dienstleistung vom RRZE angeboten
= acl@fau.de
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Einsatz auf Routern

= Beispielkonfiguration Cisco-Router im Bereich der FAU:
= Definition von Access-Control-Listen (ACL):

Ip access-list extended <name>
permit <protocol> <src> <dst> <port>
deny <protocol> <src> <dst> <port>

= Bsp.: Ip access-list extended ACL42
permit icmp any any echo-request
permit icmp any any echo-reply
deny icmp any any
permit tcp any host 10.10.8.10 eq ssh
deny ip any any
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Einsatz lokal auf Rechner

= Pro:
= Schutz auch gegeniber Rechnern im gleichen Subnetz
= Flexibilitat

= Contra:

= VVom Prinzip her unsicherer: Pakete werden erst gefiltert,
wenn sie den Rechner schon erreicht haben

= Kaum Schutzmaoglichkeit im Falle von Flooding- / (D)DoS-Attacken
= Schwer zu verwalten bei mehreren inhomogenen Systemen
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Einsatz lokal auf Rechner

= FUr nahezu alle Betriebssysteme verfligbar:
= Windows (ab 2000): Integriert
= Linux: iptables, nftables

= personal Firewalls"
= Erfordert Grundlagenwissen!
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UTM / Next Generation Firewalls

Deep Packet Inspection
Application Awareness
URL filtering

Reputation based filtering
User Awareness

Anti Malware

= Anti Virus

= Globale Vernetzung
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UTM / Next Generation Firewalls

" Pro:
= Oberes Ende des technisch Machbaren
= Sehr hohe Schutzwirkung
= Sehr individuell konfigurierbar (Nutzer <---> |[P-Adressen)
= Globale Vernetzung

= Contra:
= Hohe Anschaffungs- und laufende Kosten
= Datenschutz
= Beliebig hoher Konfigurationsaufwand
= Globale Vernetzung
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Netzwerkanalyse

= Offenbarung von unsicheren Diensten (Portscan)

* Informationen Uber die Systeme

= Monitoring von aufgebauten Verbindungen
(Aufsplren von Eindringlingen)

= Erkennung fehlender Patches

= Erkennung fehlerhafter Konfiguration

- Automatische Werkzeuge zum Entdecken von Sicherheitsliicken.
Aber:

= Genaue Analyse der Ergebnisse ist erforderlich
= Nur im eigenen Bereich!
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Netzwerkanalyse

= OS-Fingerprinting:
= Herausfinden des verwendeten Betriebssystems auf Zielrechner
= Bsp.: nmap -O <hostname/ip>

= Suspekte Rechner vor Ort Uberprifen

= \Welche Ports sind offen?
» Unix / Windows: ,netstat -an®
= \Welcher Prozess halt welchen Port offen?

> Windows Vista oder héher: Process Explorer
(docs.microsoft.com/de-de/sysinternals/downloads/process-explorer)

» Unix: Isof
(people.freebsd.org/~abe/)
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Sniffing

= Passives Abhoren des Netzwerks nach Schlisselinformationen

= Anschluss ans Netzwerkmedium ndétig oder Installation auf
Zielmaschine oder Router

= Abgriff von Authentifizierungsdaten im Klartext, z.B. Port 23
(telnet), Port 21 (ftp), Port 80 (http)

= Standard-Programme:

= Wireshark (OpenSource): www.wireshark.org
= Tcpdump (Unix): www.tcpdump.org

= Vorsicht: StGB 8202a, §202b
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Beispiel: tcpdump

» Einsatz unter Linux / Unix
= Capture und Analyse von Netzwerkverkehr

X> ping Y.rrze.uni-erlangen.de
X> tcpdump host Y.rrze.uni-erlangen.de

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on ethO, link-type EN10MB (Ethernet), capture size 96 bytes

12:49:03.575215 IP X.rrze.uni-erlangen.de > Y.rrze.uni-erlangen.de: ICMP echo request, id 1, seq 4, length 40
12:49:03.575244 1P Y.rrze.uni-erlangen.de > X.rrze.uni-erlangen.de: ICMP echo reply, id 1, seq 4, length 40
12:49:04.579558 IP X.rrze.uni-erlangen.de > Y.rrze.uni-erlangen.de: ICMP echo request, id 1, seq 5, length 40
12:49:04.579566 IP Y.rrze.uni-erlangen.de > X.rrze.uni-erlangen.de: ICMP echo reply, id 1, seq 5, length 40
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Portscanning

Automatisiertes Uberpriifen, ob bestimmte (TCP-, UDP-) Ports
auf bestimmten Rechnern erreichbar (,,offen®) sind bzw. ob dort
ein Dienst angeboten wird

Extremfall: ,full-scan®, durchprobieren aller Ports auf

(ggf. mehreren) Rechnern

Information: Erkennen von Ports, die nicht per Paketfilter
geschitzt sind

Was erreichbar sein soll, ist damit auch sichtbar

Vorsicht: Portscanning auf fremde Rechner kann je nach Rechtslage /
Providerrichtlinien als harmlos bis Straftatbestand bewertet werden
(StGB §202c¢)
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Beispiel: nmap

" nmap.org
= Portscanner, der auch Betriebssystem erkennen kann
Multiplattform — flr (fast) alle Betriebssysteme
Kommandozeilen-Werkzeug aber auch graphische Oberflache
Root- / Administrator-Rechte notwendig

= Funktionen:
= Host discovery
= Portscanning
= OS fingerprinting
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https://nmap.org/

nmap: Optionen

= -\V: verbose

= -S: Scanning
= -SP: Ping scanning: Senden von ICMP echo requests
= -3S: Senden von , TCP-Pings" mit gesetztem SYN-Bit (nur mit Root-Rechten!):

> SYN-ACK: Port offen
> RST: Port geschlossen

= -sU: UDP scans: Welche UDP Ports sind offen?
= -O: Versuch, Betriebssystem, Uptime, etc. festzustellen
= -p <nr>-<nr>: Abgefragte Portnummern
= -g <nr>: Portnummer der Source setzen
* -Pn: Hosts werden vor Portscanning nicht angepingt
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nmap in Aktion

X>nmap —-sS—-p25Y

Starting Nmap 6.40 ( http://nmap.org ) at 2015-11-17 13:52 CET
Nmap scan report for Y.rrze.uni-erlangen.de (131.188.x.y)

Host is up (0.00040s latency).

PORT STATE SERVICE

25/tcp closed smtp

Nmap done: 1 IP address (1 host up) scanned in 1.32 seconds

Ausgabe von tcpdump:

15:50:02.63728 X.rrze.uni-erlangen.de > Y.rrze.uni-erlangen.de: icmp: echo request
15:50:02.63729 X.rrze.uni-erlangen.de.39254 > Y.rrze.uni-erlangen.de.http: . ack
15:50:02.63735 Y.rrze.uni-erlangen.de > X.rrze.uni-erlangen.de: icmp: echo reply
15:50:02.63738 Y.rrze.uni-erlangen.de.http > X.rrze.uni-erlangen.de.39254: R
15:50:09.03598 X.rrze.uni-erlangen.de.39232 >Y.rrze.uni-erlangen.de.smtp: S
15:50:09.03605 Y.rrze.uni-erlangen.de.smtp > X.rrze.uni-erlangen.de.39232: R ack
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nmap: Analyse

= Ports kbnnen offen, geschlossen und gefiltert sein

TCP - Port UDP - Port
erfolgreiche Verbindung (SYN-ACK) open -
ICMP ,,Port unreachable“ closed closed
Verbindung abgelehnt (RST) closed -
keine Antwort filtered open/filtered
fxgvr:ul?rlnli’siéit'i\g\gpprohibited“ filtered filtered
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Angriffserkennung

Verdacht auf laufenden Angriff:
= Rechner verhalt sich ,ungewohnlich”
= Netznutzung ,ungewohnlich”

Systemanalyse:

= Systemintegritatscheck (z.B. aide.github.io oder www.tripwire.com)
= Auswertung von Log-Dateien

Netzwerkanalyse:

= Werkzeuge kennen und anwenden, die auch Angreifer verwenden
= Monitoring von Netzwerkverkehr

= Scannen von Ports und Rechnern

= automatisierte Sicherheitstools, um Schwachstellen zu erkennen
(z.B. IDS, Schwachstellenmanagement, ...)
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Intrusion Detection System

= Spezialisierte Software/Hardware, die Netzwerkverkehr
sammelt und analysiert (bestehend aus Sensoren)
= Ziel: Feststellung, ob
= ein potentieller Angreifer nach Sicherheitsliicken sucht
= gerade ein Angriff (von innen oder aul3en) stattfindet
= die Firewall Schlupflocher hat
= ein Angreifer erfolgreich gewesen ist
= Informationen geéandert bzw. entwendet wurden
= Unterschied zur Firewall:

= Firewalls filtern aktiv Datenverkehr anhand von Layer 3-4 Paketinfos,
IDS warnen (passiv) vor ,verdachtigen® Paketen (inkl. Payload)
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Intrusion Detection System

Host-basiertes IDS (HIDS):
= Systemintegritat: DB mit Soll-Zustand, Datei-Attributen, Checksummen

Anomalie-basiertes (Netzwerk-) IDS:
= |IDS lernt normales Netzwerkverhalten und triggert auf abnormalem Verhalten
(Maoglichkeit, unbekannte Angriffe zu erkennen)

Regel-basiertes (Netzwerk-) IDS:

= Definition von Signaturen, welcher Netzwerkverkehr als Angriff bewertet wird
— in diesem Fall Alarmierung (ohne dass Angreifer es merkt)

= Zu Beginn Anpassung an die lokalen Bedingungen

= Permanente Aktualisierung ist erforderlich
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Beispiel Snort

= Snort (www.snort.orq)

= Regelbasierte, opensource IDS-Software
= Untersucht Header und Payload von Paketen (,Signatur®)
= Flexibles Erstellen von Signaturen

= Grol3e Menge an Regeln/Signaturen vorhanden, neue erscheinen
unmittelbar, nachdem Exploits bekannt werden

= Stateless Rules, d.h. Anwendung auf jedes neue Paket
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https://www.snort.org/

Beispiel Snort

Beispielszenario: Portscan von Rechner 131.188.x.y

nach Zielsystem 131.188.x.z:
(nmap —O —sS 131.188.x.2)

SNORT-Regel auf Zielsystem:

alert tcp 131.188.0.0/16 any -> 131.188.0.0/16 any (msg:"SCAN nmap fingerprint attempt";flags:SFPU;
reference:arachnids,05; classtype:attempted-recon; sid:629;rev:1;)

- Erzeugt SNORT Warnung auf Zielsystem:
[**] SCAN nmap fingerprint attempt [**]

11/17-15:40:42.002683 131.188.x.y:35604 -> 131.188.x.z:7

TCP TTL:57 TOS:0x0 1D:24301 IpLen:20 DgmLen:60

*U*P*SF Seq: 0x732E0205 Ack: 0xO Win: 0x800 TcplLen: 40
UrgPtr: Ox0 TCP Options (4) => WS: 10 NOP MSS: 265

TS: 1061109567 0
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IPS: Intrusion Prevention System

= Verknupfung von IDS und Firewall

= Erkennt nicht nur intelligente Angriffe, sondern blockiert sie
auch (soweit moglich)

= Pro:
= HOherer Schutz
= Evtl. Datenschutzvertraglicher

= Contra:

= Fortlaufende Pflege des Systems notig
= Datendurchsatz beschrankt
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Verhalten im Angriffsfall

= Keine Panik!

= Ggf. Abschalten des Systems

= Ggf. Informieren des Sicherheitsteams im RRZE
(abuse@fau.de)

= Sicherung des Datenbestandes

= Anweisungen des RRZE befolgen
= Neuinstallation bzw. Patchen & Virenschutz
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Forensische Analyse

= Uberprufen der Integritat des Filesystems (HIDS)
= Wenn keine zusatzlichen Logins: evtl. Rootkits installiert
= Ohne Vorarbelt relativ aufwendig
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Sicherheit an der FAU

= Unterstltzung bei der Konfiguration der Systeme durch
das RRZE

= Bereitstellung von Antiviren-Software

= Automatisches Einspielen von Patches

= Erkennung von Scans

= Sicherung der Systeme in Eigenverantwortung
= Sperrung aller Klartextdienste (Zugang beispielsweise nur per SSH)
= Haufige Updates

11.12.2019 | Elementare SicherheitsmaRnahmen | Holger Marquardt, Volkmar Scharf



Sicherheit an der FAU

= Sperrung kritischer Ports am Auf3enrouter zum X-WIN
= Paketfilter konnen auf Routern der FAU implementiert werden

= ACLs werden ausschlief3lich vom RRZE gepflegt

= |T-Betreuer muss Schutzbedarf und Kommunikationsbeziehungen
kennen

= Eigene, dezentrale Losungen an der FAU nicht erlaubt

= FUr hohen Schutzbedarf Firewall-Losungen in Absprache mit RRZE
= Richtlinien:
www.rrze.fau.de/infocenter/rahmenbedingungen/richtlinien/richtlinien-
zur-nutzung-des-fau-datennetzes
= Kontakt: acl@fau.de
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ORGANISATORISCHES

= Die Vortrage im Uberblick

= Andere Vortragsreihen des RRZE

= Ablageorte Vortragsfolien

» RRZE-Veranstaltungskalender / Mailingliste abonnieren
= Themenvorschlage und Anregungen




Weitere Vortrage Im Rahmen Immer mittwochs (ab 14 c.t.)
der ,,Netzwerkausbildung* in Raum 2.049 am RRZE

16.10.2019 — Modelle, Begriffe, Mechanismen

23.10.2019 — Lokale Netze: Switching, Routing, Strukturierung
06.11.2019 — Troubleshooting von WLAN- und VPN-Problemen
13.11.2019 — TCP-/IP-Troubleshooting

20.11.2019 — Handeln mit Adressen — ARP, DHCP, DNS
27.11.2019 — IP-FAU-6 (Teil 1)

04.12.2019 — IP-FAU-6 (Teil 2)

11.12.2019 - Elementare SicherheitsmalRnahmen: Firewall und Netzzugriff
15.01.2020 — Anschluss von Wohnheimnetzen

22.01.2020 — Traffic Engineering: Proxy, NAT

29.01.2020 — Routingprotokolle

05.02.2020 — E-Mail-Grundlagen

00.00.2019 | Netzwerkausbildung — Thema | Referent




Andere Vortragsreihen des RRZE

Campustreffen ,IT-Dienste des RRZE und der FAU”
= iImmer donnerstags ab 15 Uhr c.t.
= vermittelt Informationen zu den Dienstleistungen des RRZE
= pefasst sich mit neuer Hard- & Software, Update-Verfahren sowie Lizenzfragen
= ermoglicht den Erfahrungsaustausch mit Spezialisten

Systemausbildung ,,Grundlagen und Aspekte von Betriebssystemen und
System-nahen Diensten”
= immer mittwochs ab 14 Uhr c.t. (in den Sommersemestern)
= Erganzung zur Netzwerkausbildung “Praxis der Datenkommunikation”
= fUhrt in den grundséatzlichen Aufbau eines Systems sowie eingesetzte Techniken
und Komponenten ein
= richtet sich primar an alle Interessierten (Studierende & Beschaftigte)
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Vortragsfolien und Vortragsaufzeichnung

Die Vortragsfolien werden nach der Veranstaltung auf der Webseite
des RRZE abgeleqgt:

www.rrze.fau.de/ausbildung-
schulung/veranstaltungsreihen/netzwerkausbildung/

Die meisten Vortrage des RRZE werden aufgezeichnet und
kdnnen nach der Veranstaltung vom Videoportal der FAU
heruntergeladen/angeschaut werden:

www.fau.tv
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RRZE-Veranstaltungskalender und Mailinglisten

= Kalender abonnieren oder bookmarken

= Alle Infos hierzu stehen auf der Webseite des RRZE unter:
www.rrze.fau.de/veranstaltungen/veranstaltungskalender/

= Mailingliste abonnieren
= Wochentliche Terminhinweise werden zuséatzlich an die Mailingliste
RRZE-Aktuelles gesendet.

= Auch diese Liste kann man abonnieren:
https://lists.fau.de/mailman/listinfo/rrze-aktuelles
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Themenvorschlage und Anregungen

Themenvorschlage und Anregungen nehmen wir gerne
entgegen!

Bitte schreiben Sie uns einfach eine E-Mall an:
rrze-redaktion@fau.de (Betreff: Netzwerkausbildung)
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REGIONALES RECHENZENTRUM
ERLANGEN [RRZE]

Vielen Dank fur lhre Aufmerksamkeit!

Regionales RechenZentrum Erlangen [RRZE]
Martensstral3e 1, 91058 Erlangen
www.rrze.fau.de

Fragen & Antworten: noc@fau.de, acl@fau.de
holger. marquardt@fau de, volkmar.scharf@fau.de

FRIEDRICH-ALEXANDER
UNIVERSITAT

ERLANGEN-NURNBERG
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