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= Server- und Client-Betriebssysteme
= Benutzerverwaltung

= Registry

= Gruppenrichtlinien-Objekte (GPOs)
= Windows-Updatebezug

= Windows-Firewall

= Windows-Aufgabenplanung

= Ereignisanzeige

= Terminalserver

13.05.2020 | Windows-Betriebssysteme | Andrea Kugler - Sonja Schmidt



Server- und Client-Betriebssysteme

* Trennung zwischen Server- und Client-Betriebssystemen
= Server

= Zentraler Betrieb von Diensten (z.B. Fileserver, Druckserver, etc.)
= Client

= Arbeitsstation fur Endbenutzer
= Server- und Client-Versionen aus einer Generation

= Windows Server 2019 / Windows 10 18xx

= Windows Server 2016 / Windows 10 16xx

= Windows Server 2012R2 / Windows 8.1
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Windows Versionsverlauf

Extended Support Windows Server-Generationen
= Windows Server 2008 R2 (01/2020)
= Windows Server 2012 R2 (10/2023)
= Windows Server 2016 (01/2027)
= Windows Server 2019 (01/2029)
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Windows Versionsverlauf

Extended Support Windows Client-Generationen

" Windows 7 (01/2020)

" Windows 8.1 (01/2023)

= Windows 10 1709 (04/2020)

" Windows 10 1803 (11/2020)

" Windows 10 1809 (05/2021)

= Windows 10 1903 (12/2020)

" Windows 10 1909 (05/2022)

AN N N N

https://support.microsoft.com/de-de/help/13853/windows-lifecycle-fact-sheet
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Einfuhrung Benutzerverwaltung

= Benutzerkonto (SID)
= Access Token fur den Benutzer
= Security Account Manager (SAM)

= Lokale- und zentrale Benutzerverwaltung
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Lokale Benutzerverwaltung

= Anlegen und Verwalten von Benutzern

» Vereinfachte Benutzerverwaltung
= Erweiterung der Systemsteuerung
= Eingeschrankter Funktionsumfang

= Erweiterte Benutzerverwaltung
= lusrmgr.msc
= vorkonfigurierte Management-Konsole
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lusrmgr.msc — Benutzer

A lusrmgr - [Lokale Benutzer und Gruppen (lokal)\Benutzer] O
Datei  Aktion  Ansicht 7
= 2@ 6= HE
& Lokale Benutzer und Gruppen (lokal) MName Vollstindiger Mame Beschreibung Aktionen
= zenuuer &':Administratcur Vordefiniertes Konto far die Verwa... Benutzer
- BrUppeEn B, DefaultAccount Ein vorn System verwaltetes Benu.., Weitere
o, Gast Vordefiniertes Konto far Gastzugri...
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Benutzereigenschaften

= Benutzername

= Vollstandiger Name

Beschreibung

Kennwort

= Weitere Einstellungen

Meuer Benutzer 7 >

Benutzemame:; |TEstLISEr

Vollstandiger |Sel:uastian Zenger
Mame:

Beschreibung: |F-.rbe'rtsgn_|ppe Windows

Kennwort - |iliiiiiii

Kennwort bestatigen: |""""-

[ ] Benutzer muss Kennwort bei der nachsten Anmeldung andem
[ ] Benutzer kann Kennwort nicht andem

] Kennwort [@uft nie ab

[ ] Konto ist deaktiviert

Hiffe Schlisfen
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Sicherheitsrichtlinien fur Benutzerkonten

Lokaler Sicherheitsrichtlinien Editor (secpol.msc)
Gemeinsame Einstellungen fur alle

= Maximales Kennwortalter

= Kennwortchronik erzwingen

= Minimales Kennwortalter

= Minimale Kennwortlange

= Kennwort muss Komplexitatsvoraussetzungen entsprechen

= Kontosperrungsschwelle
> Kontosperrdauer
» Zurucksetzdauer des Kontosperrzahlers
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Gruppenmitgliedschaften

Benutzer muss mindestens einer Gruppe angehoren

Standardgruppe ist ,Benutzer” bzw. ,Domanen Benutzer

* Benutzer in Gruppe aufnehmen bzw. entfernen

Rechtesteuerung sollte Uber Gruppen realisiert werden
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Benutzerprofil

= Das Benutzerprofil speichert Einstellungen des Benutzers
= Profiltypen (C:\Users\...)

= Default: Kopiervorlage fur neue Profile

« Offentlich: Startmenud- und Desktoplink fur alle Benutzer

= <Benutzername>: Dateien des Benutzers ( u.a. NTUSER.DAT)
= Erweiterte Profiltypen

= Roaming Profile (abgekindigt)

= Mandatory Profile (Veranderungen werden nicht gespeichert)
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%zﬂtdminiz.tratn ren
He Benutzer

& Distributed COM-Ben...

%: Druck-Operatoren
% Ereignisprotokollleser

%:Gﬁs.te

H% Hauptbenutzer

%: Hyper-V-Administrat...

215 USRS
He Kryptografie-Operator...
% Leistungsprotokellbe...

,"lbl I vt rem e b o s o= o b o g

Admministratoren haben uneingeschrankten Vo
Eenutzer kdnnen keine zufilligen oder beabsic
Mitgleder dieser Gruppe kénnen Distnbuted-1
Mitglieder kénnen auf Dlomanencentrellern in
Mitglieder dieser Gruppe dirfen Ereignisproto
Gdste besitzen standardmébig die selben Zugr
"Hauptbenutzer” sind eingeschlossen aus Gri
e Mitglieder dieser Gruppe erhalten uneinge
Von Internetinformationsdiensten verwendete
Die Mitgheder sind berechtigt, kryptographisc
Mitgleder dieser Gruppe kénnen die Protokoll
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%: MNetzwerkkonfiguratio...
%: RD5-Endpunktserver
%: RD5-Remotezugriffsse..,
%: RD5-Verwaltungsserver
%: Remotedesktopbenut..,
%: Remoteverwaltungsb...
%: Replikations-Operator
%: sicherungs-Cperatoren
%: Storage Repl. Admin
%: Systern Managed Acc...
il Zertifikatdienst-DCO..
.%:Eugriffs.s.teu erungs-L...

| %:Tes.t Gruppe

Mitglieder dieser Gruppe verfigen dber einige Admine
Auf den Servern dieser Gruppe werden virtuelle Comp
Die Server dieser Gruppe bieten Benutzern von Remote
Auf den Servern dieser Gruppe werden administrative |
Mitglieder dieser Gruppe haben die Berechtigung, sich
Mitglieder dieser Gruppe konnen Gber Verwaltungspro
Unterstitzt Dateireplikation in Demanen.

Sicherungs-Operatoren kdnnen Sicherhertseinschrank:
Die Mitglieder dieser Gruppe haben vollstindigen und
Die Mitglieder dieser Gruppe werden vom System vera
Mitglieder dieser Gruppe sind berechtigt, eine Verbind.
Mitglieder dieser Gruppe kénnen remote Autonsierunc

Diese Gruppe dient Testzwecken
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Registry — Speicherung der Konfigurationen

Zentraler Speicherort fur Konfigurationen
= Benutzereinstellungen
= Anwendungseinstellungen
= Hardwareprofil
= |Information zum Ablauf der interaktiven Anmeldung
= Treiberinformationen
= |Informationen zu den Partitionen des Datentragers
= USW.
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Darstellung der Registry

= Besteht aus mehreren Dateien (Hives)
= Hierarchischer Aufbau

= Hauptschlussel

= Schlussel und Unterschlussel

= Teilbaume

= Schlusseleintrage

= Werte
= Darstellung Registry-Pfad

= HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\...
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Die Gliederung der Registry (1)

= HKEY_LOCAL_MACHINE

= Konfigurationsinformationen des OS und seiner Module
= Bootinfo, Benutzerdatenbank, Softwareeinstellungen, etc.

= HKEY_USERS
= Benutzerspezifischen Einstellungen
= Abweichungen der Standardeinstellungen von Software, etc.
= Ein Teilbaum pro Benutzer, Schlussel ist SID des Benutzers
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Die Gliederung der Registry (2)

= HKEY_CLASSES ROOT
= Zuordnung der Dateitypen zu Anwendungen
= Speicherung von sog. Objekt-ID zur Identifizierung
= Zeigt auf HKEY_LOCAL_MACHINE\Software\Classes

= HKEY CURRENT USER
= Benutzerspezifische Einstellungen des aktuellen Benutzers
= Zeigt auf HKEY _USERS\S-1-5-21-...
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Die Gliederung der Registry (3)

= HKEY_ _CURRENT_ CONFIG
= Einstellungen des aktuellen Hardwareprofils

= Zeigt auf HKEY LOKAL MACHINE\ SYSTEM\Current Control
Set\Hardware-Profiles\Current
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Registry-Editor

Betrachtung und Bearbeitung ,REGEDIT.EXE"

Suche nach Schlusseln, Eintragen und Werten
= Exportieren als TXT-, ASCII-, und Reg-File
= [mportieren

= |naktive Hives bearbeiten
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REGEDIT.EXE

B Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 7

w [0 Computer
» .|| HKEY_CLASSES_ROOT
HKEY_CURRENT _USER
v | HKEY_LOCAL_MACHINE
\ BCDODD0OODD
HARDWARE

MName

Typ

Daten

{ab| (Standard)

REG 57

[Wert nicht festgelegt)

ab)Path
aB) TEMP
ab| TMP

REG_EXPAND 57
REG_EXPAND 57

%USERPROFILE%\AppData\Local\Microsoft\WindowsApps;
S6USERPROFILES:\AppDataiLocaliTemp

REG_EXPAND_SZ %USERPROFILE%\AppData\Local Temp
SAM
SECURITY
SOFTWARE

| SYSTEM

~v. | HKEY_USERS

, DEFAULT

v | 51-5-18

, Control Panel

Environment
EUDC

Keyboard Layout
Printers
Software

-+ | System
5-1-5-19
5-1-5-20
5-1-5-21-1109207383-3489385962- 2708009388-1120

- 5-1-5-21-1108207383-3489885962-2793009388-1120_Classes
HEKEY_CURRENT_COMFIG

Computer\HKEY_USERS\S-1-53-18\Environment
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Registry-Dateien

= Maschinenbezogene Hives
= Y%windir%\system32\config
= SAM, Security, Software, System und Default
= Einbinden beim Systemstart

= Benutzerbezogener Hive

= C:\Users\<Benutzername>
= NTUSER.DAT
= Einbinden bei der Anmeldung

13.05.2020 | Windows-Betriebssysteme | Andrea Kugler - Sonja Schmidt



| G'RUPPENRICHTLINIEN-OBJEKTE
- (GPOs)
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Gruppenrichtlinien (1)

* Vorkonfiguration von Anwendungen / Betriebssystem

= Lokal auf PC und/oder uber das AD verwaltete GPOs

= Eintrage in die Registry, Skripte, Software, vordefinierte
Einstellungen

= gpupdate.exe /force

= gpresult.exe /h <Pfad>\<Name>.html|
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Gruppenrichtlinien (2)

= Computerkonfiguration

= Einstellungen die den Rechner betreffen
= Benutzerkonfiguration

= Einstellungen die den Benutzer betreffen

= Administrative Vorlagen (admx-File)
= Vorlagen fur bestimmte Regeln
= Erweiterbar
= Nicht nur von Microsoft
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Editor fur lokale Gruppenrichtlinien (1)

|=[ Editor fiir lokale Gruppenrichtlinien - O X

Datei  Aktion  Ansicht 7
e | 2H = BHEl T

\=[ Richtlinien fiir Lokaler Computer B oo EeieEe
v (il Computerkenfiguration .
- . Befehle "Herunterfahren”, "Meu Einstellung Status ~
_| Softwareeinstellungen starten™. "E N " und
“| Windows-Einstellungen "Ruheel;l.;sta:::::g::h:gr::n :nd \iz] Liste kdrzlich verwendeter Programm fir neue Benutzer IGschen Micht konfiguriert
| Administrative Vorlagen Zugriff darauf verweigern |iz| Kachelbenachrichtigungen wahrend der Anmeldung ldschen Nicht konfiguriert
v ﬁ:_l_} Benutzerkonfiguration \iz| Desktop-Apps in der Ansicht "Apps" zuerst auflisten Micht kenfiguriert
| Softwareeinstellungen Richtlinieneinstellung bearbeiten " |iz] In der Ansicht "Apps" nur Apps durchsuchen Micht kenfiguriert
| Windows-Einstellungen Anford |iz] Option "Abmelden” dem Startmend hinzufdgen Micht konfiguriert
= — nforderungen: = . _— o Lo, " . . o
v [ A.dmmlstratwe‘u'orlagen Mindestens Windows 2000 \iz| Volle Bildschirm- oder MenigraBe fir "Start” erzwingen Micht konfiguriert
_| Desktop \iz| Beim Anmelden anstatt der Startseite den Desktop anzeigen Nicht konfiguriert
_| Freigegebene Ordner Beschreibung: \i=] Micht verfigbare Windows Installer-Programme in den Verknipfungen des Startmenis deaktivieren Nicht konfiguriert
! Metzwerk M}t;lms;r F‘\cllchtl|cr|1|eneE|nstetIZIur13 \iz] Persdnlich angepasste Meniis deaktivieren Micht konfiguriert
el Startmend und Taskleiste ;lerge;ilrer:nB:fr:hl:is:n Enutzerdie |iz| Taskleiste fixieren Nicht konfiguriert
- System Startrmend oder auf dem iZ] Startlayout Nicht konfiguriert
— 3.5tzmsteul<erung Bildschirm "Windows Sicherheit” \iz| Kontrollkdstchen "In getrenntem Speicherbereich ausfihren” im Dialogfeld "Ausfihren” hinzufigen Micht kenfiguriert
- n _DWS- emponenten EUSfUh:eT: Herlunterfah:en - "Neu |iz| Bereinigung des Infobereichs deaktivieren Micht konfiguriert
= Alle Einstellungen starten”, "Energie sparen - ~ . . -
= und "Ruhezustand”, Diese iz Infosymbuole fir Startmendeintrige entfernen Nicht konfiguriert
Richtlinieneinstellung verhindert iz| Benutzer am Anpassen ihrer Startseite hindern Micht kenfiguriert
nicht, dass Benutzer andere efehle "Herunterfahren”, "Meu starten”, "Energie sparen” und "Ruhezustand” entfernen und Zugriff darauf verweigern Nicht kenfiguriert
Windows—ba.sier?:e ngramme Standardprogrammgruppen aus dem Startmend entfernen Micht kenfiguriert
ausfihren, die diese Funktionen . : . o
verwenden. % [iz| Mendeintrag "Favoriten” aus dern Startmend entfernen Micht konfiquriert ¥
< >
\ Erweitert ';(‘Standard/
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Editor fur

lokale Gruppenrlchtllnlen (2)

A Befehle "Herunterfahren”, "Neu starten”, "Energie sparen” und "Ruhezustand" entfernen und Zugriff darauf verwei...

E‘ Befehle "Herunterfahren”, "Meu starten”, "Energie sparen” und "Ruhezustand” entfernen und Zugriff darauf verweigern

Vorherige Einstellung

(O Nicht kenfiguriert
(@) Aktiviert

() Deaktiviert

Cptionen:

Kommentar:

Unterstiitzt auf:

Nachste Einstellung

Mindestens Windows 2000

Hilfe:

Mit dieser Richtlinieneinstellung wird verhindert, dass Benutzer die
folgenden Befehle im Startmend oder auf dem Bildschirm "Windows
Sicherheit" ausfiihren: "Herunterfahren”, "MNeu starten”, "Energie sparen”
und "Ruhezustand". Diese Richtlinieneinstellung verhindert nicht, dass
Benutzer andere Windows-basierte Programme ausfihren, die diese
Funktionen verwenden.

Wenn 5ie diese Richtlinieneinstellung aktivieren, werden der Netzschalter
und die Befehle "Herunterfahren”, "Meu starten”, "Energie sparen” und
"Ruhezustand" aus demn Startrneni entfernt. Der Netzschalter wird auch
wvom Bildschirm "Windows-Sicherheit" entfernt, der angezeigt wird, wenn
Sie STRG+ALT-ENTF driicken.

Wenn 5ie diese Richtlinieneinstellung deaktivieren oder nicht konfigurieren,

sind der Metzschalter und die Befehle "Herunterfahren”, "Meu starten”,
“Energie sparen” und "Ruhezustand” im Startmend verfGgbar. Der
Metzschalter ist auch auf dem Bildschirm "Windows-Sicherheit” verfagbar.

Hinweis: Drittanbieterprogramme, die als Microsoft Windows Vista-,

FRIEDRICH-ALEXANDER

UNIVERSITAT
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jramm fir neue Benutzer 1schen

hrend der Anmeldung l6schen

bpps" zuerst auflisten

i durchsuchen

mend hinzufigen

affe fir "Start" erswingen

irtseite den Desktop anzeigen

aller-Programme in den Verknipfungen des Startmenis deaktivieren

deaktivieren

m Speicherbereich ausfihren” im Dialogfeld "Ausfihren” hinzufigen
leaktivieren
rige entfernen

artseite hindern

Status

Micht kenfigurier
Micht konfigurier
Micht kenfigurier
Micht kenfigurier
Nicht konfigurier
Micht kenfigurier
Micht kenfigurier
Micht konfigurier
Micht kenfigurier
Micht kenfigurier
Micht konfigurier
Micht kenfigurier
Micht kenfigurier
Micht konfigurier

Micht kenfigurier

starten”, "Energie sparen” und "Ruhezustand” entfernen und Zugriff darauf verweigern

1s dem Startmeni entfernen

-~

Micht konfigurier
DT W

>
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Editor fur lokale Gruppenrichtlinien (3)

'=[ Group Policy Management Editor

File Action View Help

o= 2E L XEmdz BEI RO+ 1t 3

_E‘j' COURSE Link Feedback (U} [ »
w & Computer Configuration
| Policies
[ Preferences
w %, User Configuration
|~ Policies
w || Preferences
~ [ Windows Settings
6} Applications
=2 Drive Maps
Environment
&3 Files
[ZH Folders
@ Registry
[#] Shortcuts
~ (=] Control Panel Set
Data Sources
Devices
Eﬁ Folder Option
ﬁ' Internet Settin
E Local Users ar
89 Network Optis
@ Power Option ,

< >

,;;ﬂ Shortcuts

Processing Feedback
(==

Stop processing items in
extension on error:

Run in user's context:
Remaove if not applied:
Apply once:

Filtered directhy:

Filtered by ancestor:
Disabled directly:
Disabled by ancestor

Description

Mo description provided.

Order

Action

Replace

- O X

Shortcut
¥DesktopDirit\Feedk

\ Preferences )(\ Extended )\Standard/

Last changed: 27.02.2019 12:00:29

FRIEDRICH-ALEXANDER
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Feedback Properties

General  Common
) Action: Replace b

# pl

Mame: | Feedback

Target type: URL

Location: Desktop

Target URL: | https: /fwww. kurse.rrze. fau.deftcaffb |
Argumenks:

Skart in:

Shortcut key: Mone

Fun: Mormal Window

Carmment:

Icon file path: | %SystemRoot%\system32\SHELL 32.dI |
Icon index;: | 23

Apply Help

13.05.2020 | Windows-Betriebssysteme | Andrea Kugler - Sonja Schmidt




FRIEDRICH-ALEXANDER
UNIVERSITAT _
ERLANGEN-NURNBERG




Windows-Updatebezug

= Windows-Updates dienen zum
= Schliel3en von Sicherheitsllcken
= Beheben von Fehlern
= Erweiterung von Funktionen

= Bezugsarten

= Betrieb eines ,Windows Server Update Service” (WSUS)
» Zentrale Bereitstellung von Windowsupdates im eigenen Netzwerk
> Flexible Veroffentlichung und Bereitstellung

= Direkter Bezug von Microsoft
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Windows-Updatebezug am RRZE

= Updates
= FAU-Test/Next/Current 0, 1, 2 um 0/1/2 Wochen verzogert
= Upgrades
= FAU-Test 0, 1, 2 sofort (alle Builds)
= FAU-Next 0, 1, 2 um 12 Monate verzogert (xx09)
= FAU-Current 0, 1, 2 um 24 Monate verzogert (xx09)
= Weitere Infos https://www.rrze.fau.de/hard-
software/betriebssysteme/windows/sicherheitspatches/
= Mailingliste ,FAUSUS-Nutzer “ in IdM abonnieren
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Windows-Firewall (1)

Systemsteuerung / MMC-Snap-In (wf.msc)
Firewall = Antivirus-Software
Reglementierung des Netzzugriffs

* Ein- und ausgehende Regeln

Profile der Windows-Firewall

= Domane
= Privat
= Offentlich
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Windows-Firewall (2)

= Standardverhalten fur ein- und ausgehende Verbindungen
= Protokollierung muss aktiviert werden
= Regeltypen
= Programm
Port (UDP/TCP)
IP / Netze
Vordefiniert (z.B. iSCSI-Dienste, Remotedesktopdienste)

Benutzerdefiniert
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Windows-Firewall — Regeltyp

4
Regeltyp

Wahlen Sie den Typ der zu erstellenden Firewallregel us.

Schitte:
» Regelyp Welchen Regeltyp mochten Sie erstellen?
@ Programm
@ Protokalle und Parts O Programm
) Regel, die die Verbindungen fur ein Programm steuert.
@ Bersich
@ Aktion O Port
@ Profi Regel, die die Verbindungen fur einen TCP- oder UDP-Port steuert.
@ MName (O Vordefiniert:

Remotedesktop
Regel, die die Verbindungen fur einen Windows-Vorgang steuert.

(® Benutzerdefiniert
Benutzerdefinierte Regel

< Zuriick Abbrechen
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Windows-Firewall — Programm

ﬂ Assistent fur neue eingehende Regel *

Programm

Geben Sie den vollstandigen Programmpfad und den Mamen der ausfihrbaren Datei des Programms an, dem diese Regel entspricht.

Schritte:
@ Regetyp Betrifft diese Regel alle oder nur ein bestimmtes Programm ?
@ Programm
@ Protokalle und Ports @ Alle Programme
s Bersict Die Regel wird auf alle Computerverbindungen angewendet, die mit anderen
@ merEich Regeleigenschaften Obersinstimmen.
@ Aldion
(_) Dieser Programmpfad:
@ Profil
@ MName

Beispiel: c:\Pfad"Programm exe
“ProgramFiles %\Browser'Browser exe

Dienste Anpassen...
Legen Sie die Dienste fest, die diese Regel betrifft.

< Zuriick Abbrechen
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Windows-Firewall — Protokolle und Ports

@
Protokolle und Ports

Geben Sie die Protokolle und Ports an, fir die diese Regel gitt.

Schritte:
@ Regelyp Fur welche Ports und Protokolle gitt diese Regel?
@ Programm
& Protokolle und Ports Protokaltyp: TCP o
& Bersich Protolcolinummer: [
@ Aldion
@ Profi Lokaler Port: Bestimmte Ports b
@ Name 80
Beispiel: 80, 443, 5000-5010
Remoteport: Ale Ports i

Beispiel: 80, 443, 5000-5010

ICMP-Einstellungen:

< Zuriick Abbrechen

ERIEDRIGH-ACEXANDER 13.05.2020 | Windows-Betriebssysteme | Andrea Kugler - Sonja Schmidt

=== ERLANGEN-NURNBERG




Windows-Firewall — Bereich

@ Assistent fir neue eingehende Regel X

Bereich
(Geben Sie die lokalen IP-Adressen und die Remote-IP-Adressen an, auf die disse Regel angewendet wird.
Schritte:

& Regelyp

@ Programm Fiir welche lokalen IP-Adressen gilt diese Regel?

@ Protokolle und Ports (®) Beliebige |P-Adresse

@ Bereich () Diese IP-Adressen:

& Altion
@ Profi

& MName

Passen Sie Schnittstellentypen an, fiir die die Regel angewendet wird: Anpassen...
Fur welche Remote-IP-Adressen gilt diese Regel?

(O Belichige IP-Adresse

(® Diese IP-Adressen:

192.168.1.10 | Hinzufligen... I
10.10.10.0/24

< Zurick Weiter = Abbrechen
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Windows-Firewall — Aktion

4

Aktion

Legen Sie die Aktion fest, die ausgefihrt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen erflt.

Schritte:

s Regelh Welche Aldion soll durchgefiihnt werden, wenn eine Werbindung die angegebenen Bedingungen
a=hp erfiilt?

8 Programm

@ Verbindung zulassen
Dies umfasst sowohl mit IPsec geschiitzte als auch nicht mit IPsec geschitzte Verbindungen.

Protokolle und Ports

# Bereich

& Mion () Verbindung zulassen. wenn sie sicher ist

s Profi Dies umfasst nur mithitfe von |Psec authentifizierte Verbindungen. Die Verbindungen wenden
! mit den Einstellungen in den |Psec-Eigenschaften und +egeln im Knoten

2 Name "Verbindungssicherheitsregel” gesichert.

(") Werbindung blockieren

< Zuriick Abbrechen
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Windows-Firewall — Profil

ﬁ Assistent fir neue eingehende Regel X

Profil
Geben Sie die Profile an, fur die diese Regel zutrifft.

Schritte:
@ Regelyp Wann wird diese Regel angewendet?

& Programm
Domane

@ Frotokole und Ports Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.

& Bereich
Privat
a Alai
@ Fdion Wird angewendet, wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause
& Profil oder am Arbeitsplatz) verbunden ist.
& Name Offentlich

Wird angewendet, wenn ein Computer mit einem offentlichen Metzwer verbunden ist.

< Zuriick Abbrechen
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Windows-Firewall — Name

ﬁ Assistent fir neue eingehende Regel

Name

Geben Sie den Mamen und die Beschreibung dieser Regel an.
Schritte:

@ Regeltyp

@ Programm

@ Protokolle und Parts

@ Bereich MName:
Freigabe vonPort 80
@ Altion
@ Profil Beschreibung {optional):
» Name Passende Beschreibung|

< Zurick Aobrechen

FRIEDRICH-ALEXANDER
UNIVERSITAT
=== ERLANGEN-NURNBERG
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Windows-Firewall erstellte Regel

o Windows-Firewall mit erweiterter Sicherheit
Datei Aktion Ansicht 7
@« 5 ]

& Windows-Firewall mit erweiterter Sicherheit - Lokaler ¢

&3 Eingehende Regeln

&Y Ausgehende Regeln

*u Verbindungssicherheitsregeln
B (berwachung

NIVERSITAT
=== ERLANGEN-NURNBERG

Eingehende Regeln

Name

& Freigabe von Port 80

Verwaltung virtueller TPM-5martcards (T...
Verwaltung virtueller TPM-5martcards (D...
SNMP-Ablaufverfolgungsdienst (UDP ein...
Leistungsprotokolle und -warnungen (TC...
Leistungsprotokelle und -warnungen (D...
& "Wiedergabe auf Gerat"-Funktionalitat (q...
0 "Wiedergabe auf Gerat"-Funktionalitdt (q...
& Netzwerkerkennung (WSD-Ereignisse ein...
& Netzwerkerkennung (WSD EventsSecure ...

9 MNetzwerkerkennung (W5D eingehend)
& Netzwerkerkennung (UPnP eingehend)
9 MNetzwerkerkennung (350P eingehend)

& Netzwerkerkennung (Pub-WSD eingehen...
& Netzwerkerkennung (MB-Name eingehe...
& Netzwerkerkennung (NB-Datagramm ein...
& Netzwerkerkennung (LLMNR-UDP einge...

& DIAL-Protokollserver (HTTP-In)

0 "Wiedergabe auf Gerat"-Streamingserver ..
@ "Wiedergabe auf Gerat"-Streamingserver ...

0 "Wiedergabe auf Gerat"-Streamingserver ..

Gruppe

Verwaltung virtueller TPM-5...
Verwaltung virtueller TPM-5...
SMNMP-Trap
Leistungsprotokolle und -w...
Leistungsprotokolle und -w...
"Wiedergabe auf Gerdt"-Fun...
"Wiedergabe auf Gerat"-Fun...
Metzwerkerkennung
MNetzwerkerkennung
Metzwerkerkennung
Metzwerkerkennung
Metzwerkerkennung
Metzwerkerkennung
Metzwerkerkennung
Metzwerkerkennung
Netzwerkerkennung
DIAL-Protokollserver
"Wiedergabe auf Gerat"-Fun...
"Wiedergabe auf Gerdt"-Fun...
"Wiedergabe auf Gerat"-Fun...

Profil

Alle

Privat, Offentlich
Privat, Gffentlich
Privat, Offentlich
Privat, Offentlich
Privat, Offentlich
Privat, Offentlich
Privat, Offentlich
Privat

Privat

Privat

Privat

Privat

Privat

Privat

Privat

Privat

Privat

Privat

Privat

Privat

Altiviert
Ja

MNein
Mein
MNein
Mein
MNein

Altion

Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulassen
Zulaszen
Zulassen
Zulassen
Zulassen
Zulassen
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Aktionen

Eingehende Regeln

<44 B

=] h‘/' B

Meue Regel...

Mach Profil filtern
Mach Status filtern
Mach Gruppe filtern
Ansicht
Alktualisieren

Liste exportieren...

Hilfe




WINDOWS-AUFGABENPLANUNG

incididunt.
e BUT T 1242 -

Das ist sine Nachdcht.
Lorem ipsum dolor sit
amet.

€ Nachrichten Webmaster  Kontakt

Das ist noch eine
MNachricht.
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Windows-Aufgabenplanung

» Aufgabenplanungs-Editor (taskschd.msc)
= Terminierte Aufgaben erstellen
» Aufgabe exportieren und importieren

= Verbindung mit einem anderen Computer herstellen
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Windows-Aufgabenplanung

':E-:' Task Scheduler

File Action

View Help

=25 JE

(5) Task Scheduler (Local)
~ 1 Task Scheduler Library

w || Microsoft

“| Configuration Manager
| Office
v [ Windows

MET Framework
Active Directory Rights [

| ApplD

Application Experience
ApplicationData
AppxDeploymentClient
Autochk

BitLocker

Bluetooth
Brokerinfrastructure
CertificateServicesClient
Chkdsk

Clin

= FRIEDRICH-ALEXANDER
= UNIVERSITAT |
ERLANGEN-NURNBERG

Mame

(& MicrosoftEdgeUpdateTa...

Status  Triggers

Ready Multiple triggers defined
Ready At 12:03 every day - After triggered, repeat every 1 hour for a duratig

(B MicrosoftEdgeUpdateTa...

£ >
General Triggers Actions Conditions  Settings  History

Mame: MicrosoftEdgellpdateTaskMachineCore -
Location:

Author:

Description: | Halt ihre Microsoft-Software auf demn neuesten Stand. Wenn Sie diese Aufgabe deaktivi

beenden, kann die Microsoft-Software nicht auf dem neuesten 5tand gehalten werden,
méglicherweise zu Sicherheitsrisiken fahrt, die nicht zu beheben sind, und bestimmte F

funktinnieren manlicherweize nicht. Mece Mifoahe deinctalliert cich celhst wenn cie vn
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Actions
Task Scheduler Library
| Create Basic Task.
L Create Task...
Import Task...
4 Display All Runnir
| Disable All Tasks |

| Mew Folder...
View
|G| Refresh
E Help
Selected [tem
[+ Run
m End




Aufgabe erstellen — Aligemein

(5 Aufgabe erstellen >

Allgemein  Trigger Aktionen Bedingungen Einstellungen

Name: Test-Aufgabe
Speicherort: \
Autor: TESTAD\adszenger

Beschreibunag:

Sicherheitsoptionen

Beim AusfUhren der Aufgaben folgendes Benutzerkonto verwenden:

NT-AUTORITAT\SYSTEM Benutzer oder Gruppe andern. ..

Mur ausfihren, wenn der Benutzer angemeldet ist
Linabhangig von der Benutzeranmeldung ausfithren

Kennwort nicht speichern. Die Aufgabe areift nur auf lokale Computerressourcen zu.

[ Mit hachsten Privilegien ausfiihren

[ Ausgeblendst  Korfigurieren fiir: | Windows Server 2016 e

OK Abbrechen
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Aufgabe erstellen — Trigger

Meuer Trigger d

Aufgabe starten: | Nach einem Zeitplan w

Einstellungen

O Einmal Start: [25.04.2017 @~ | [1415:37 2| [ Zeitzonenibergreifende Synch.
() Taglich
) Wachentlich Monate: |Jar1uar, Febrruar, Marz, April... o
® Monatlich O IE |
® Am: ||-EtZtEI' » |Dienstag =

Erweiterte Einstellungen

[] Aufgabe verzégern fiir maximal: 1 Stunde

[] Wiederhalen jede: 1 Stunde 1Tag
[] Aufgabe beenden nach: 3 Tage

(] Ablaufen: 25,04,2012 14:15:43 =

Aktiviert

Abbrechen

ERIEDRIGH-ACEXANDER 13.05.2020 | Windows-Betriebssysteme | Andrea Kugler - Sonja Schmidt

ERLANGEN-NURNBERG




Aufgabe erstellen — Aktion

Meue Aktion *

Geben Sie die Aktion an, die von der Aufgabe ausgefihrt werden soll.

Aktion: | Programm starten ~

Einstellungen

Programm,/Skript:

owshSystem 32\ WindowsPowerShellwl1.0\powersh ell.exe| Durchsuchen...

Argumente hinzufiigen (optional): |<Pfﬁd zum PS-Skripts| |

Starten in (optional): | |

Abbrechen
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Aufgabe erstellt

':E-:' Aufgabenplanung
Datei  Aktion  Ansicht 7
= 55

(E—:l Aufgabenplanung (Lokal)
@ Aufgabenplanungsbiblioth

-

Status

Mame

(B Test-Aufgabe  Bereit

<

Méchste Lauf...
30.05.2017 14:27:01

Trigger Ergebnis der letzten Ausflihrung

Wird am Letzter Dienst... Die Aufgabe wurde noch nicht ausgefihrt. ((xd

Allgemein  Trigger Aktionen

Bedingungen Einstellungen Verlauf

“F  Anzahlvon Ereignissen: 1

Ebene Datum und

FRIEDRICH-ALEXANDER

UNIVERSITAT

ERLANGEN-NURNBERG

Informationen 25.04.2017 14:27:53

Uhrz...  Ereig.. Aufgabenkatego.. Vorgangscode Korrelations...

106 Aufgabe registriert

[yi{s}
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Aktionen

Aufgabenplanungsbibliothek

o)

T

=
=2

L}

Einfache Aufgabe erstellen...
Aufgabe erstellen...

Aufgabe importieren...

Alle aktiven Aufgaben anzeigen
Verlauf fir alle Aufgaben deaktivieren
Meuer Ordner...

Ansicht

Aktualisieren

Hilfe

Ausgewshltes Elernent

B

¥

Ausfiihren
Beenden
Deaktivieren
Exportieren...
Eigenschaften

Laschen
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Ereignisanzeige (Event Viewer)

,eventvwr.msc”
Ereignisebenen

= Fehler@, Warnung 4. und Information @
= Windows-Protokolle
= Anwendungen, Sicherheit, Installation und System
= Weitergeleitete Ereignisse
Benutzerdefinierte Ansichten
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eventvwr.msc

Ereignisanzeige - O X
9 g
Datei  Aktion Ansicht 7
e 25
Q Ereignisanzeige (Lokal) Installation Anzahl von Ereigniss : Aktionen
“# Benutzerdefinierte Ansichten 5 B B B R | .
- f Windows-Protokolle Ebene Datum und Uhrzeit Quelle Ereignis-ID  Aufgabenkate.. * | | Installation -
& Anwendung (i) Informationen 11.05.2017 15:06:46 Servicing 1) = Gespeicherte Protokolldatei Gffnen...
i Sicherheit (i Informationen 11.05.2017 15:06:21 Servicing 1M ¥ Benutzerdefinierte Ansicht erstellen...
. I . — -
E—| Installation :klnformatﬁonen 11.05.2017 1%:03:13 Serv?c?ng 2 (1) Benutzerdefinierte Ansicht importiere..
g.—| System (i) Informationen 11.05.2017 14:44:56 Servicing 4 (1)
& Weitergeleitete Ereignisse (i) Informationen 11.05.2017 14:37:34 WUSA 2 Keine Protokoll Ioschen...
~ L Anwendungs- und Dienstprotokolle A 11.05.2017 14:37:34 4 ¥ Aktuelles Protokell filtern...
f&] Hardware-Ereignisse (i) Informationen 11.05.2017 13:34:24 Servicing 10 [E] Eigenschaften
é—l lnt_emet Explorer (i) Informationen 03.05.2017 08:23:37 Servicing ERN)! 8 such
v & Microsoft ()Informationen 03.05.2017 07:4%:26 Servicing 1 Y Henen
Wi A_F'p\‘r Ereignis 4, WUSA x [d  Alle Ereignisse speichern unter...
| Client Z
. &n . . o - Aufgabe an dieses Protokoll anfiigen...
el User Experience Virtualization Allgemein  Details
7 Windows Ansicht 3
= Sc.hI'L'lssel\rerwaltungsdienst Das Windows-Update Update fiir Windows (KB4010672) erfordert einen Meustart des Computers, um die |G| Alktualisieren
_ f&] Windows PowerShell Installation abzuschlieBen. (Befehlszeile: ""C:\Windows\system32\wusa.exe” "C:\Users' nummmmh D esktop il N
d Abonnements ‘windows10.0-kb4010672-x64_(Server1703).msu” ") E e
Ereignis 4, WUSA -
Protokellname: Installation D Ereigniseigenschaften
Quelle: WUSA Protokelliert: 11.05.2017 14:37:34 g Aufgabe an dieses Ereignis anfiigen...
Ereignis-ID: 4 Aufgabenkategorie: Keine 152 Kopieren >
Ebene: Warnung Schlisselwarter: H Ausgewshlte Ereignisse speichern...
Benutzer: AR Computer: A i Aktualisieren
Vorgangscode: Info E Hilfe »
Weitere Informationen:  Onlinehilfe

13.05.2020 | Windows-Betriebssysteme | Andrea Kugler - Sonja Schmidt

NIVERSITAT
RLANGEN-NURNBERG




FRIEDRICH-ALEXANDER
UNIVERSITAT _
ERLANGEN-NURNBERG




Terminalserver (Remote Desktop Services)

= Zentralbetriebener Windows-Server mit installierten RDS
= Zentrale Bereitstellung und Administration
= Keine Begrenzung von zeitgleichen Benutzersitzungen
= Dimensionierung je nach Benutzeranzahl
= Sitzungsbasiert (RDP), RemoteApps und VDI
= Lizenzierung
= RDS User CALs
= RDS Device CALs
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RDP-Client

B Remotedesktopverbindung —

L_‘. Remotedesktop
'»<) Verbindung
Aligemein  Anzeige Lokale Ressourcen  Leistung  Erweitert

Anmeldeeinstellungen
! I Geben Sie den Namen des Remotecomputers ein.
- —

Computer: |DNS-Name oder |P-Adresse v|

Benutzemame: | Domane"Benutzemame| |

Beim Herstellen der Vierbindung werden Sie zum Eingeben von
Anmeldeinformationen aufgefordert.

[ Speichem der Anmeldeirformationen zulassen

Verbindungseinstellungen

Speichem Sie die aktuellen Einstellungen in einer ROP-Datei,
| oder offnen Sie eine gespeicherte Verbindung.
Offnen...

Speichem Speichem unter...

[~ Optionen ausblenden Verbinden Hife

Remotedesktop
Verbindung

e}
!L_.*_‘fﬁ )

Allgemein  Anzeige Lokale Ressourcen  |eistung  Erweitert

Remoteaudio
G Remoteaudioeinstellungen konfigurieren

Einstellungen ...

Tastatur
Windows-Tastenkombinationen anwenden:

Nur bei Vollbild anwenden ~
Beispiel: ALT+TAB
Lokale Gerate und Ressourcen
Wahlen Sie die Gerate und Ressourcen aus, die in der

Z20| Remotesitzung verwendet werden sollen.
Drucker Pwischenablage
Weitere....
[~ Optionen ausblzndzn Verbinden

NIVERSITAT
=== ERLANGEN-NURNBERG

Hiffe:

B Remotedesktopverbindung X

L_ Remotedesktop
) Verbindung

Lokale Gerate und Ressourcen

Wahlen Sie die Gerate und Ressourcen auf diesem Computer aus, die
Sie in der Remotesitzung verwenden mochten.

Smartcards
[JPorts
2 [Laufwerke
[ Lokaler Datentrager (C:)
[JLaufwerke, die spater angeschlossen werden

=R \Weitere unterstitzte Plug & Play-Gerdte

[lGerate, die spater angeschlossen werden

Abbrechen
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Windows 10 - besser als gedacht?!

= WWindows 10 ,Datensammelwut” einschranken
- GPOS in FAUAD (Muster OU)

= Tastenkurzel gehen immer noch
https://support.microsoft.com/de-de/help/12445/windows-keyboard-shortcuts

= |eichter managebar mittels Domane

= \Windows 10 Builds aktuell halten
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ORGANISATORISCHES

= Die Vortrage im Uberblick

= Andere Vortragsreihen des RRZE

= Ablageorte Vortragsfolien und Videoaufzeichnung

= RRZE-Veranstaltungskalender / Mailingliste abonnieren
= Themenvorschlage und Anregungen




Weitere Vortrage zur ,,Systemausbildung”

13.05.2020 — Windows-Betriebssysteme
20.05.2020 — Systemuberwachung / Monitoring

27.05.2020 — Storage & Filesysteme Immer mittwochs
17.06.2020 — Virtualisierung (ab 14:15 Uhr)
24.06.2020 — Backup / Archiv - online -

01.07.2020 — IT-Sicherheit
08.07.2020 — High Performance Computing

15.07.2020 — Benutzerverwaltung: MS Active Directory
22.07.2020 — LDAP und Kerberos

Details: www.rrze.fau.de/veranstaltungen/veranstaltungskalender/
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Weitere Vortragsreihen des RRZE im SoSe 2020

Campustreffen ,,IT-Dienste des RRZE und der FAU”
= immer donnerstags in den SoSe & WiSe, ab 15:15 Uhr
= vermittelt Informationen zu den Dienstleistungen des RRZE
= befasst sich mit neuer Hard- & Software, Update-Verfahren sowie Lizenzfragen
= ermoglicht den Erfahrungsaustausch mit Spezialisten

Nachste Campustreffen
14.05.2020 (9:00-14:30 Uhr) — Microsoft Surface Day
28.05.2020 — Webmaster-Campustreffen

Details: www.rrze.fau.de/veranstaltungen/veranstaltungskalender/
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Vortragsfolien und Vortragsaufzeichnung

Die Vortragsfolien werden nach der Veranstaltung auf
der Webseite des RRZE abgeleqgt:
www.rrze.fau.de/ausbildung-
schulung/veranstaltungsreihen/systemausbildung/

Die meisten Vortrage des RRZE werden aufgezeichnet und konnen
nach der Veranstaltung vom Videoportal der FAU heruntergeladen
werden:

www.fau.tv
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RRZE-Veranstaltungskalender und Mailinglisten

= Kalender abonnieren oder bookmarken
= www.rrze.fau.de/veranstaltungen/veranstaltungskalender/

= Mailingliste abonnieren
= Wochentliche Terminhinweise werden zusatzlich an die Mailingliste
RRZE-Aktuelles gesendet.

= Auch diese Liste kann man abonnieren:
https://lists.fau.de/mailman/listinfo/rrze-aktuelles
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Themenvorschlage und Anregungen

Themenvorschlage und Anregungen nehmen wir gerne
entgegen!

Bitte schreiben Sie uns einfach eine E-Mail an:
rrze-zentrale@fau.de (Betreff: Systemausbildung)
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'REGIONALES RECHENZENTRUM
ERLANGEN [RRZE]

Vielen Dank fur lhre Aufmerksamkeit!

Regionales RechenZentrum Erlangen [RRZE]
Martensstral’e 1, 91058 Erlangen
http://www.rrze.fau.de
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