REGIONALES RECHENZENTRUM
ERLANGEN [RRZE}

MS Active Directory

Systemausbildung — Benutzerverwaltung FAUAD,
07.07.2021 Sebastian Schmitt, RRZE

FRIEDRICH-ALEXANDER
IIIIIIIII




Agenda

= Einfuhrung = Zukunft?
= Hauptkomponenten
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Einfuhrung

Windows NT — Primary Domain Controller (PDC)
Windows 2000 erscheint

= Microsoft fuhrt das Active Directory ein
= Verzeichnisdienst < Infrastruktur-Dienst

= Ersetzt lokale SAM (Security Account Manager)
[Benutzernamen, Gruppen, Passworter]

= Zentraler Verzeichnisdienst fur alle Objekte
[User, Drucker, Computerobjekte etc.]

= Hierarchisch gegliedert
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Zukunft?

Microsoft goes cloud
= Azure Active Directory
= Flache Struktur
= Keine OU-Struktur
= Nur Gruppen
= Windows Installation via Autopilot
= Microsoft InTunes
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Was ist ein Verzeichnisdienst

= Eigenschaften:
= Zuordnung: Eigenschaften < Objekten
= objektorientiert

= hierarchisch
= Datenbank (AD)

= Jet Blue DB — hierarchisch, relational, verteilt, skalierbar
= Anwendung:

= Authentifizierung
= zentrale Benutzer- und Ressourcenverwaltung
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= | DAP
= Kerberos
= CIFS
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Was ist LDAP?

= Lightweight Directory Access Protocol

= Protokollstandard zur Abfrage und Modifikation von

nformationen eines Verzeichnisdienstes (Directory)

= |eichtgewichtige Implementierung des DAP-Protokolls (X.500)

= Aktuelle Version LDAP v3 in RFC 4511 (2006) spezifiziert

= Oberbegriff fur Implementierungen und Technologien, die eine
LDAP-Schnittstelle anbieten

— Quelle: Benutzerverwaltung — LDAP, Andrei Galea 20.5.2015
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LDAP fur den Verzeichnisdienst

= |nformationen uber Benutzer und Gruppenzugehorigkeit
» Lokale SAM-Ablose
= Speichert Objekte

= Benutzer

Gruppen
Drucker

= Computer
= Gruppenrichtlinien
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Warum LDAP?

= Hohe Interoperabillitat

= Zugriff mittels einheitlichem Protokoll (LDAP), ermoglicht
(theoretische) Unabhangigkeit von zugrundeliegender
Datenhaltung

= Spezifikation von Datenstrukturen in Schemata erhoht die
Nutzbarkeit der gespeicherten Daten durch verschiedenste

Client-Anwendungen

> Authentifizierung > Samba, PAM, Radius, ...
» E-Mail Verzeichnis & Thunderbird, Outlook, ...

= Hierarchische Datenhaltung/-zugrift

Quelle: Benutzerverwaltung — LDAP, Andrei Galea 20.5.2015
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Kerberos

= Protokoll zur Authentifizierung von Benutzern (RFC 4120)

= Benutzer erhalt nach Authentifizierung ein sog.
Ticket Granting Ticket (TGT) = ,Digitale Eintrittskarte”

= Mit gultigem TGT kann er Diensttickets = ,Eintrittskarten fur
bestimmte Dienste” erhalten

> Nur einmal Passwort eingeben (TGT erhalten) um dann
Zugriff auf verschiedene Dienste (Diensttickets) zu erhalten
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Kerberos Ticket-Austausch

Key Distribution Center (KDC)

1. Ich bin Sebastian und bendtige

ein Ticket um (Service-)Tickets zu bekommen [TGT)

2. Hier ist dein TGT —
wenn du diese Antwort
mit deinem Passwort-Hash lesen kannst

/, Authentication Ticket Granting
Service (AS Servi LR =
el ereike P Dateiserver
. (Kerberos-f&hig)
=

3. Hier ist mein TGT - ?
ich bendtige ein Service-Ticket

Benutzer Sebastian
meldet sich an um
Fugriff auf Dateiserver
zu bekommen

4, Hier ist dein Service-Ticket

F

5. Hier ist mein Service-Ticket, authentifizier mich

6. Verbindung zwischen Client und Server

— Quelle: https://msdn.microsoft.com/en-us/library/bb742516.aspx



https://msdn.microsoft.com/en-us/library/bb742516.aspx

Kerberos - Funktionsweise

= 3 Parteien
= Client
= Dienst-Server

= Kerberos-Server, KeyDistributionCenter
(Authentication Service und Ticket Granting-Service)
= Authentifizierung Client & Server
= Session Key
Client & Kerberos-Server & Server (Dienst)
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CIFS

Common Internet File System-Protokoll

erweiterte Version von Server Message Block (SMB)
Dateizugriff uber Netzwerkverbindungen/-freigaben
Replikation uber DFS-R zwischen Domain Controllern

Nutzt DNS (SRV-Records) zum Auffinden von Dateifreigaben

... Zugriff von aulderhalb der FAU nur via VPN moglich...
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DNS

= Domain Name System

= Active Directory benotigt ,eigenes” DNS
(vorher NetBIOS — WINS)

= DNS muss SRV-Ressourceneintrage (SRV-Records)
unterstutzen

= SRV-Records werden auf DCs unter
C:\Windows\system32\config\netlogon.dns protokolliert

= Muss kein Microsoft DNS sein
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DNS-Eintrage

_msdcs.test.fau.de. IN NS test1.uni-erlangen.de.
IN NS test2.uni-erlangen.de.
_sites.test.fau.de. IN NS test1.uni-erlangen.de.
IN NS test2.uni-erlangen.de.
_tcp.test.fau.de. IN NS test1.uni-erlangen.de.
IN NS test2.uni-erlangen.de.
_udp.test.fau.de. IN NS test1.uni-erlangen.de.
IN NS test2.uni-erlangen.de.
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DNS-Eintrage

DomainDNSZones.test.fau.de. IN NS test1.uni-erlangen.de.
IN NS test2.uni-erlangen.de.

ForestDNSZones.test.fau.de. IN NS test1.uni-erlangen.de.
IN NS test2.uni-erlangen.de.
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% AUFBAU
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Datenbank
Objekte
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Aufbau — Bestandteile

= Schema definiert
= Objekttypen
= Klassen

= Attribute
= Konfiguration

= Struktur ,AD-Wald" (Forest) und seine ,Baume” (Tree)
= Domain

= |nformationen, die sie selbst und die in ihr erstellten Objekte
beschreiben
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Aufbau — Datenbank

= Jet-DB
= hierarchisch, relational, verteilt, skalierbar

= Begrenzt auf 16 TB (2 Milliarden Objekte pro DC)
= 3 Haupttabellen

= schema table (Schema)
= |ink table (Objekt-Struktur)
= data table (Daten)
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Aufbau — Objekte

= Konten
= Benutzer
= Gruppen

= Computer
= Ressourcen

= Gruppenrichtlinien
= Dateifreigaben
= Druckerfreigaben
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Aufbau — Objekte

AD-Management - [Console Root' Active Directory Users and Computers

ﬁﬂ File  Action ‘iew Favorites  Window  Help

@' E%’ | ’l_“| G L_L. | _F -:T: Eﬂ
- Hlera rChISChe Gllederu ng In : '-.-i'En:tl:-r":.-' Users and Computers [FAUDCZ, Fauad.Fau, de]
. . . . | Saved Queries
Organisationseinheiten 5 @ Faued oL de
. . . [+ | Builtin
(OU = Organisational Unit) s
» Eigenschaften von OUs "o
kdnnen vererbt werden o
_:;_' SOFTWARE
= Vgl. Aufbau LDAP-Baum 1 UseR
= | Fall ADMIMN

ForeignsecurityPrincipals

Managed Service Accounts

= | Microsoft Exchange Security Groups
Users

HEEEE
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Aufbau — Hierarchie

= Wald (forest) - Gesamtstruktur

= Ansammlung aller Objekte, deren Attribute, Regeln und Container
In dem Verzeichnis abgelegt werden

= Verwaltet einen oder mehrere ,Baume”
= Baum (tree)

= Verwaltet einen oder mehrere Domains
= Domain

= Beinhaltet Konten und Ressourcen
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Forest Strukturen — Single Forest

= 1 Forest (Gesamtstruktur)
fur alle Domains

= wenig administrativer Overhead
(,keep it simple and stupid®)

= gemeinsamer Global Catalog

= gleiches Schema fur alle Domains
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Multi Forest Modell — Trusted Forest

* (mind.) 2 Forests
= Teile der Organisation

> Autonom

> Isoliert
> Eigenstandig

= Zugriff auf Ressourcen uber Trust
moglich
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Multi Forest Modell — Resource Forest

= Ressourcen in eigenem Forest
= Modell fur Service-Provider

= Administrative Trennung ‘//, N,
= Abschirmung Benutzer

Exchange Produktion




Multi Forest Modell — Secured Forest

= 2 getrennte Forests

= Keine Vertrauensstellung

= Absicherung von Anwendungen
und Daten

= Netzsegment

= Firewall
= Getrennte Benutzerkonten Organisation High Security
notwendig
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Aufbau — Hierarchie

= Organisationseinheiten (OU = Organisational Unit)
= Standorte
= Raumliche Gliederung

= |P-Subnetze

> LAN
> WAN

= Kontrolle des Netzwerkverkehrs

-> Planung sehr wichtig !
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Replikation

= Vorteile: Lastenverteilung und Ausfallsicherheit
= Typen:

= Multimaster
\l/

Master

= Master-Slave: E E“f\ E

— Quelle: Benutzerverwaltung — LDAP, Andrei Galea 20.5.2015




Multi-Master-Replikation

= Anderungen werden an alle Domain Controller (DC) verteilt
= Konfliktbehandlung

= DC der als letztes Daten geschrieben hat, gewinnt
= Im Vorfeld Prufungen zur Konfliktvermeidung implementiert
= Manche Anfragen nur von einem DC zu beantworten

- Flexible Single Master Operation (FSMO)

07.07.2021 | Systemausbildung — MS Active Directory | Sebastian Schmitt




FSMO - Schema Master

= 1x pro Wald (Forest)

= Schema Master zustandig fur Schema-Updates
LDAP://cn=schema,cn=configuration,dc=<domain>

= Schema-Updates werden vom Schema Master an alle
DCs repliziert
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FSMO — Domain Naming Master

= 1x pro Wald (Forest)
= Domain Naming Master zustandig fur Domain Namenskontext
_DAP://cn=Partitions,cn=configuration,dc=<domain>

= Domain Naming Master einziger DC, uber den Domains
ninzugefugt oder entfernt werden konnen.
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FSMO — RID Master

= 1x pro Domain

= Verwalter von IDs innerhalb einer Domain

= Jedes Objekt erhalt eine eindeutige ID
unique Security 1D (SID):
SID = Domain SID + relative Objekt ID (RID)

= Zustandig wenn Objekte uber Domaingrenzen hinweg
verschoben werden
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FSMO — PDC Emulator

= 1x pro Domain
= Huter der Zeit" — wichtig fur Kerberos
= Zustandig fur Passworter
« Anderungen
= Logging
= Account-Lock
= Abwartskompatibilitat zu Windows NT 4.0
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FSMO - Infrastructure Master

= 1x pro Domain
= Zustandig fur Inter-Domain-Kommunikation

= Global Catalog

= Such-Cache zum Auffinden aller Objekte in einer Domain oder
eines Forrests

= Wird durch Multi-Master-Replikation aktualisiert
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= |, Group Policy Management

TS R Gruppenrichtlinien

5 exch.fau.de . -
Group Policy Object (GPO
1| Default Domain Policy ro u p O I Cy j e C
51 FAUAD WU reboot while User loged on (M)
h FaUAD Wi-Group UPDATE_MNORESTART (M)
h FaUAD Wi-Group UPDATE_RESTART_Z (M)

I FalaD \Wil-Group UPDATE_RESTART_4 (M) ] Ze n t ra | e Ve r‘te | I u n g VO n

i) FAUAD Wi-Group UPDATE_RESTART_S (M)

= GLOBAL FAL 554 (M) o . nn
,,3 GLOBAL FaulD GPO Refresh Time (M) KO nfl g U ratl O n e n fU r
E 1' GLOBAL Offline Files disable

= GLOBAL SEC Enterprise Admins (M)

GLOBAL Show GPO (M) v Ben Utzer

| ; GELOBAL Trusted !

GLOBAL TS License Server (M) - C om p u te r

g = Wirken hierarchisch

e ~Je naher am Objekt, desto
& & wirksamer®
[+ 2] GROUPS

® =] SOFTWARE = Erweiterbar durch ADM /

[+ 2| USER

z: Ir':-';i::':l;ln:i!E::II:I:]:-::n:haru;le Security Groups A D M X-VO rl a g e n

¢ Group Paolicy Cbjects

= WMI Filkers

r

5| Starter GPOs

HEHEBHH



=] ﬁ, ser Configurakion
= | Policies
=] | Software Settings
|::| Sofbware installakion
| Windows Sektings
= Scripks (LogonfLogoff)
—:1'_':!| Security Sekkings
|_7] Folder Redirection
dj Policy-based QoS

| Adminiskrative Templates: Policy

| Preferences
| Windows Settings
"EJ Applications
=2 Drive Maps
=21 Environment

e
g Files

[¥7 Folders
|=| Ini Files

ﬁ’ Regiskry
[#] Shortcuks

= [=#] Control Panel Settings

':-Era Daka Sources
% Dewvices
|3i-' Folder Options

%3 Internet Settings
% Local Users and Groups

(28] Metwork Options
l.:g" Power |:::I|:||:iI:IFI5

i Prinkers
£ Regional Cptions

(@] scheduled Tasks
Skart Menu

deFinikic

Gruppenrichtlinie
Benutzer

= Zentrale Benutzerkonfiguration
= Einstellungen benutzerbezogen

Systemsteuerung
Drucker
Laufwerke
Registry-Eintrage

Programmkonfigurationen
(Word, Excel, Outlook etc.)

Skripte
Anmeldung/Abmeldung
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=] (&= Cormputer Configuration

& = . Gruppenrichtlinie
| Windows Settings

| Mame Resalukion Paolicy C O m p u te r

= Scripks (Skarkup/Shutdown)

51!_';1 Security Setkings

Jj Policy-based QoS . .
+ | Administrative Templates: Palicy definitic —~ Zentrale COmpUterkOnflguratIOH
=] | | Preferences
=1 [ Windows Settings = Einstellungen computerbezogen
Environment
i+ Files > Systemsteuerung
(i° Folders
5] Ini Files
' Reqistry > Laufwerke
E_;| Mekwork, Shares
[#] Shorkcuks
=R CDHt_r":" Panel Settings > Programmkonfigurationen
& Data Sources (Word, Excel, Outlook etc.)
=

_" 4 Devices

' Folder Options . .
i Local Users and Groups S krl pte
IB e v starten/beenden
L';%‘ Power Options

‘_E Printers

Scheduled Tasks

> Drucker

> Regqistry-Eintrage

%

Services
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ruppenrichtlinien — ein Beispiel

B Group Policy Management Editor

Last changed

.

== Drive Maps

Processing .uni-etlangen ABI_Bildar
Stop prox ing items in
ENSion on error:
nin user's conte
Remove if not ap
Apply on
Filtered dir

T: Properties

General I oMo I

Location:

neck: [

Drive Lekter

FE_AEI_Bilc ... I

£ Us ¢ailable, starting at: % Use:
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Gruppenrichtlinien — hinter den Kulissen

Mare =

Group Policy

Machine

Applications

Dacurnen

Scripks

FRIEDRICH-ALEXANDER
UNIVERSITAT _
= ERLANGEN-NURNBERG

Date madified

M05.2015 15:
26.05,2015 15:

52015 15:12

2015 1512

2015 1512

26.05.20153 15:12

Ly R

"{935D1BT4-9CEE-4e30-9914-TDD559BTA41T "

atus="T:" image="2" nged="2012-05-27 14:06:24"

Irives="HOCHANGE"
\VWfansmb.rrze.uni-erlangen.de\RRZE ABI Bildarchivl neus Bilder"
bel="BildArchiv" persistent="0" uselLetter="1" e T - -
c/Drive

</Drives>
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Active Directory — Sicherheitsempfehlungen

|dentische Installation (Baseline) aller Domain Controller (DC)
Wenig zusatzliche Software auf DCs installieren

Lokale Firewall aktivieren

,Plug and Play“-Service deaktivieren

Druckspooler-Service deaktivieren

RDP-Zugriff auf DCs auf (wenige) Admin-Rechner beschranken
Separate Admin-Accounts verwenden

Sinnvolle Password Policies setzen

Sind alle notwendigen Sicherheitsupdates installiert?
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Live-Demo




Fehlersuche — Hilfe zur Selbsthilfe (1)

= Active Directory nutzt viele Dienste

= Entsprechende Ports an der Firewall, Router offen ?
= Active Directory arbeitet mit Kerberos

= Passt die Uhrzeit, Zeitzone ?
= Active Directory arbeitet mit DNS

= Stimmen die DNS-Eintrage, -Server, -Auflosung ?
= Was steht in den Logfiles ?
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Fehlersuche — Hilfe zur Selbsthilfe (2)

= Werden Gruppenrichtlinien/Policies ,gezogen™?
= gpresult /r
= rSOp
= gpupdate [/force]
= RRZE-Clientanalyse-Tool
= https://www.downloads.rrze.fau.de/windows/Install-RRZE-
ClientAnalyse.exe
= Windows-Webseite — htips://windows.rrze.fau.de
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https://www.downloads.rrze.fau.de/windows/Install-RRZE-ClientAnalyse.exe
https://windows.rrze.fau.de/

Fehlersuche — RRZE-Clientanalyse

o) RRZE Client-Analyse — a x

Folgende Information wurden gesammelt -

Protokoll des Client-Rechners am 07.07.2021 -
Allgemeine Informationen:

Computername: L ]

Benutzername: iy

Logon-Domane: FAUAD

Logon-server: WWFAUDCL

Site: ERL

SCCM-Client: 5.00.9049.1035

IP-Adresse: 10.11.47.152

Subnetzmaske: 255.0.0.0

Default Gateway: 10.0.0.1

IPvb-Adresse: fd00:638:a000:f100:10:11:47:152
Default Gateway: i

DHCPvG DUID: 00-01-00-01-20-B0-AC-AA-C8-5B-/6-FE-EB-30
Betriebssystem: windows_NT

Version: Microsoft wWindows 10 Enterprise
Release ID: 2004

Fullwversion: 10.0.19041.1052

Letzter sStart: 7. Juli 2021 08:27

Homedrive: C:

Homepath: \User_

Homeshare:

Freier speicher auf Laufwerk C: 27,6 GB

Protokoll auf

SW-[gHW - Desktop speichern

L
Protokoll per E- Protokoll Protokoll =
Mail senden ‘ ausdrucken ‘ schlielien ‘ T .l |
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Weitere Vortrage zur ,,Systemausbildung”

05.05.2021 — Systemuberwachung / Monitoring

12.05.2021 — Backup / Archiv

19.05.2021 — Einblicke in das Management von Apple-Geraten
09.06.2021 — Storage & Filesysteme

16.06.2021 — IT-Sicherheit

23.06.2021 — Windows-Dienste

30.06.2021 — Virtualisierung

07.07.2021 — Benutzerverwaltung: MS Active Directory
14.07.2021 — Kerberos

Immer mittwochs

(ab 14:15 Uhr)
- online -

Details: www.rrze.fau.de/veranstaltungen/veranstaltungskalender/
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RRZE-Veranstaltungskalender und Mailinglisten

= Anleitung Kalender abonnieren oder bookmarken
= www.rrze.fau.de/veranstaltungen/veranstaltungskalender/

= Mailingliste abonnieren
= Wochentliche Terminhinweise werden zusatzlich an die Mailingliste RRZE-Aktuelles
gesendet.

= Auch diese Liste kann man abonnieren:
= https://lists.fau.de/mailman/listinfo/rrze-aktuelles
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REGIONALES'RECHENZENTRUM-ERLANGEN
[RRZE]

\ Vielen Dank fur lhre Aufmerksamkeit!

Regionales RechenZentrum Erlangen [RRZE]
Martensstral3e 1, 91058 Erlangen
www.rrze.fau.de
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