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* Was ist MFA und warum ist das eine gute Sache?
* Wie sieht MFA an der FAU praktisch aus?

* Wie richte ich MFA ein?

* Tipps und Tricks rund um MFA
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Was ist MFA und warum ist das eine gute Sache? [T &= FAU

* Universitaten sind mittlerweile ein sehr

beliebtes Angriffsziel geworden

* Benutzername/Passwort alleine reicht
nicht mehr als Schutz fur die
Authentifizierung (Anmeldung)

* Es wird ein zusatzlicher ,Faktor”
benotigt, der sich nicht so leicht
kopieren oder abhoren lasst

* Die meisten kennen das schon langer
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K KonBriefing Research

https:f/konbriefing.com » de-topics » cyber-angriffe-universitaeten.htm
Cyberangriffe auf Universitdten - KonBriefing.com

Auf dieser Seite sind bekannt gewordene Hackerangriffe auf Universitdten und
Hochschulen aus den Jahren 2022 und 2021 aufgelistet. Universitéten fiihren in ...

@2 In Anonymer Ansicht besuchen

csoonline.com
https:fjwww.csoonline.com » article » 4095861 » hackerangriff-auf-hochschule-mainz.htm

Hackerangriff auf Hochschule Mainz | CSO Online

2511.2025 ... Hackerangriff auf Hochschule Mainz - Ein Cyberangriff hat die IT der
Hochschule Mainz lahmgelegt. Wann die Systeme wieder ans Netz gehen, ist ...
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@2 In Anonymer Ansicht besuchen
n Handelsblatt

Cyberkriminalitat: Hackerangriff auf die Universitdt der Bundeswehr

13.02.2025 ... Wer hinter dem Hackerangriff steckt, ist bisher unbekannt. Geheimdienste
warnen indes schon lange davor, dass Deutschland und andere westliche ...

@2 In Anonymer Ansicht besuchen

__Universitat Minster
= https://www. uni-muenster.de » T » services » sicherheit » Gehackte_Hochschulen.htm

CIT - Gehackte Hochschulen - Uni Munster

... berlin-hochschule-fuer-technik-sicherheitsvorfall.html. Fachhochschule ...
hackerangriff-auf-hochschule-kempten,USe2nBw. Hochschule Ruhr West: https ...
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Wie sieht MFA an der FAU praktisch aus? [TE= EAU
Anmeldung im IDM Portal

* Schritt 1 (wie ohne MFA): * Schritt 2 (zusatzlich durch MFA):

IdM-Portal Login [dM-Portal Login

G

Anmeldung
FAU IdM-Portal

Multifaktor-Authentifizierung

Sie kénnen eine neue Sitzung starten, indem Sie
sich abmelden.

unrz23 N
Sie haben noch 5 Versuch(e).
........ ® Einmalkennwort
ANMELDEN ANMELDEN

Passwort vergessen?
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Wie sieht MFA an der FAU praktisch aus?
Anmeldung bei Diensten mit ,SSO-Anmeldung”

* Schritt 1 (wie ohne MFA):

E Zentraler Anmeldedienst @ Deutsch

Bitte geben Sie lhren Benutzernamen und lhr Passwort ein

Um diesen Dienst zu nutzen, missen Sie sich authentifizieren. Bitte geben Sie daher unten Benutzernamen und Passwort ein.

Nutzerkennung unrz23

Passwort ‘ sreneend B ‘

Passwort vergessen oder die Anmeldung funktioniert nicht?

Bitte Oberprifen Sie im IdM-Portal der FAU (idm.fau.de) die Dienstleistung "Web Single Sign-On (WebSS0)". Ist diese nicht vorhanden, abgelaufen oder zeigt einen Fehler an,

kdnnen Sie diesen Dienst nicht nutzen.

[TE= EAU

* Schritt 2 (zusatzlich durch MFA):

E Zentraler Anmeldedienst

Multi-Faktor-Authentifizierung (MFA)

Dieser Dienst erfordert MFA. Bitte geben Sie daher unten das Einmal-Passwort (OTP) ein.

OTP| |

Sie haben keine zweite Authentifizierungsmethode konfiguriert oder nicht zur Verfigung?

Authentifizierung abbrechen
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Wie sieht MFA an der FAU praktisch aus?
Anmeldung am eduVPN
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* Schritt 1+2 sind in der gleichen Oberflache eingebaut:

U VPN IEE

Frindrichef livandier-Universftil
| Erlangen-Hirnberg

MFAS2FA (if applicable)
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Wie sieht MFA an der FAU praktisch aus? M= EAU

* Jeder mit einer IDM-Kennung kann sein Benutzerkonto mit MFA schutzen.
* Besonders wichtige Kennungen mussen bereits mit MFA geschutzt sein.

* 2026 wird die Verpflichtung MFA zu nutzen weiter ausgeweitet.

* Es gibt mehrere Varianten fur MFA an der FAU:

* Hardware-Token (z. B. ,YubiKey")
* Software-Token uber eine Smartphone App

* Software-Token uber ein Programm auf dem Arbeitsplatzrechner (z. B.
,KeepassXC")

* Es ist sinnvoll mehrere Varianten zu nutzen (,Zweitschltussel”)
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MFA mit Hardware-Token (,,YubiKey*) [Ta'=

* Das Hardware-Token wird in einen USB-
Anschluss des Notebooks gesteckt.

* Das ,Einmalpasswort® / ,OTP* / ,TOTP" wird
durch Drucken auf den Knopf automatisch
erzeugt.

* Fur Beschatftigte kann ein YubiKey an einer der
Service-Theken des RRZE abgeholt werden
(so lange Vorrat reicht).

* Wichtig: Am besten an den Schlusselbund,
damit man ihn nicht ,vergisst®.
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MFA mit Software-Token (,,Smartphone App*) [T &= |"§/AH\U

* Es gibt sehr viele Apps, die geeignet sind.
* Das RRZE empfiehlt fur
* Android: App ,FreeOTP+"
(muss heruntergeladen werden)

* i0S: App ,Passworter”
(ist bereits in iOS enthalten)

* Niemand ist gezwungen ein Smartphone zu verwenden. Es konnen auch
private Smartphones fur MFA verwendet werden.

* Anleitungen unter
https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/
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https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/

MFA mit Software-Token (,,KeepassXC*) = |,.§/A,=“\U

* Es gibt sehr viele Programme, die geeignet sind.
* Das RRZE empfiehlt das Programm KeepassXC.

* Das Programm ist auch allgemein als Passwortmanager empfohlen.

KeePassXC

* Anleitungen unter
https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/
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https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/

MFA Einstellungsmoglichkeiten im IDM-Portal [T &= FAU

* Aktuell gibt es noch 3 Haken im IDM-
Portal, die man setzen kann:

https://www.idm.fau.de/go/security/mfa

* Die 3 Haken werde

n bald zu einem

Haken zusammengefasst

* Fur wichtige Accounts und

ausgewahlte Einric
schon eine Verpflic
Diese wird 2026 sc

ausgeweitet.

ntungen gibt es
ntung zur Nutzung.

Nrittweise

© Die Verwaltung von MFA erfordert immer einen MFA-Token.

Sie kdnnen MFA fiir folgende Bereiche aktivieren:

IdM-Portal (inkl. Passwort setzen ...)
© Zum Schutz vor Missbrauch, empfehlen wir dringend, MFA fiir IdM zu aktivieren.
© Aufgrund von Sicherheitsrichtlinien fiir dieses Konto verpflichtend.

Virtual Private Network (VPN)
© Achtung: Nur eduVPN Client unterstiitzen MFA.
© Aufgrund von Sicherheitsrichtlinien fiir dieses Konto verpflichtend.

Web-Single-Sign-On (WebS50)
© Aufgrund von Sicherheitsrichtlinien fiir dieses Konto verpflichtend.

Friedrich-Alexander-Universitat Erlangen-Nurnberg

Multifaktor-Authentifizierung (MFA) an der FAU


https://www.idm.fau.de/go/security/mfa

Tipps und Tricks rund um MFA
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* Keine Angst vor MFA! Man gewohnt sich sehr schnell daran.
* Legen Sie sich auf jeden Fall einen ,Zweitschlussel” an.

* Der YubiKey ist die komfortabelste Variante, um MFA am Notebook zu
nutzen.

* Das Programm KeepassXC ist ein vollwertiger Passwortmanager. Die
dazugehorige Datenbankdatei konnen Sie auch mit verschiedenen
Smartphone Apps nutzen und auf verschiedenen Geraten uber die

FAUBox synchronisieren. Eine Anleitung zu KeepassXC gibt es hier:
https://www.fau.tv/clips/31-it-tipps-aus-dem-cio-office-passwortmanager-w22
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https://www.fau.tv/clips/31-it-tipps-aus-dem-cio-office-passwortmanager-w22
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