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 Was ist MFA und warum ist das eine gute Sache?

 Wie sieht MFA an der FAU praktisch aus?

 Wie richte ich MFA ein?

 Tipps und Tricks rund um MFA

Agenda
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 Universitäten sind mittlerweile ein sehr 
beliebtes Angriffsziel geworden

 Benutzername/Passwort alleine reicht 
nicht mehr als Schutz für die 
Authentifizierung (Anmeldung)

 Es wird ein zusätzlicher „Faktor“ 
benötigt, der sich nicht so leicht 
kopieren oder abhören lässt

 Die meisten kennen das schon länger 
vom Online-Banking 

Was ist MFA und warum ist das eine gute Sache?
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Anmeldung im IDM Portal

Wie sieht MFA an der FAU praktisch aus?

 Schritt 1 (wie ohne MFA):  Schritt 2 (zusätzlich durch MFA):
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Anmeldung bei Diensten mit „SSO-Anmeldung“

Wie sieht MFA an der FAU praktisch aus?

 Schritt 1 (wie ohne MFA):  Schritt 2 (zusätzlich durch MFA):
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Anmeldung am eduVPN

Wie sieht MFA an der FAU praktisch aus?

 Schritt 1+2 sind in der gleichen Oberfläche eingebaut:
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 Jeder mit einer IDM-Kennung kann sein Benutzerkonto mit MFA schützen.

 Besonders wichtige Kennungen müssen bereits mit MFA geschützt sein.

 2026 wird die Verpflichtung MFA zu nutzen weiter ausgeweitet.

 Es gibt mehrere Varianten für MFA an der FAU:

 Hardware-Token (z. B. „YubiKey“)

 Software-Token über eine Smartphone App 

 Software-Token über ein Programm auf dem Arbeitsplatzrechner (z. B. 
„KeepassXC“)

 Es ist sinnvoll mehrere Varianten zu nutzen („Zweitschlüssel“)

Wie sieht MFA an der FAU praktisch aus?
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 Das Hardware-Token wird in einen USB-
Anschluss des Notebooks gesteckt.

 Das „Einmalpasswort“ / „OTP“ / „TOTP“ wird 
durch Drücken auf den Knopf automatisch 
erzeugt.

 Für Beschäftigte kann ein YubiKey an einer der 
Service-Theken des RRZE abgeholt werden 
(so lange Vorrat reicht).

 Wichtig: Am besten an den Schlüsselbund, 
damit man ihn nicht „vergisst“.

MFA mit Hardware-Token („YubiKey“)
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 Es gibt sehr viele Apps, die geeignet sind.

 Das RRZE empfiehlt für 

 Android: App „FreeOTP+“ 
(muss heruntergeladen werden)

 iOS: App „Passwörter“ 
(ist bereits in iOS enthalten) 

 Niemand ist gezwungen ein Smartphone zu verwenden. Es können auch 
private Smartphones für MFA verwendet werden.

 Anleitungen unter 
https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/  

MFA mit Software-Token („Smartphone App“)

https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/
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 Es gibt sehr viele Programme, die geeignet sind.

 Das RRZE empfiehlt das Programm KeepassXC. 

 Das Programm ist auch allgemein als Passwortmanager empfohlen. 

 Anleitungen unter 
https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/  

MFA mit Software-Token („KeepassXC“)

https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/
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 Aktuell gibt es noch 3 Haken im IDM-
Portal, die man setzen kann:
https://www.idm.fau.de/go/security/mfa

 Die 3 Haken werden bald zu einem 
Haken zusammengefasst

 Für wichtige Accounts und 
ausgewählte Einrichtungen gibt es 
schon eine Verpflichtung zur Nutzung. 
Diese wird 2026 schrittweise 
ausgeweitet. 

  

MFA Einstellungsmöglichkeiten im IDM-Portal

https://www.idm.fau.de/go/security/mfa
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 Keine Angst vor MFA! Man gewöhnt sich sehr schnell daran.

 Legen Sie sich auf jeden Fall einen „Zweitschlüssel“ an.

 Der YubiKey ist die komfortabelste Variante, um MFA am Notebook zu 
nutzen.

 Das Programm KeepassXC ist ein vollwertiger Passwortmanager. Die 
dazugehörige Datenbankdatei können Sie auch mit verschiedenen 
Smartphone Apps nutzen und auf verschiedenen Geräten über die 
FAUBox synchronisieren. Eine Anleitung zu KeepassXC gibt es hier:
https://www.fau.tv/clips/31-it-tipps-aus-dem-cio-office-passwortmanager-w22 

Tipps und Tricks rund um MFA

https://www.fau.tv/clips/31-it-tipps-aus-dem-cio-office-passwortmanager-w22
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