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Agenda [[ == EAU

« Was ist MFA und warum ist das eine gute Sache?
« Wie sieht MFA an der FAU praktisch aus?

. Wie richte ich MFA ein?

 Tipps und Tricks rund um MFA
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Was ist MFA und warum ist das eine gute Sache? [T = FAU

« Universitaten sind mittlerweile ein sehr « > c O & wwstatpagecomiscc
bel ie bteS An g riffSZiel g eWO rd e n . Startpage  universitit Deutschland hack < Q

Alle Bilder Videos Nachrichten Shopping Karten

lit

Privat ~  Alle Regionen ~  Sichere Suche: Normal ~  Beliebige Zeit v

« Benutzername/Passwort alleine reicht nicht
mehr als Schutz fur die Authentifizierung BNt i

Cyberangriffe auf Universitdten - KonBriefing.com

(An m e I d u n g ) Auf dieser Seite sind bekannt gewordene Hackerangriffe auf Universitaten und
L]

Hochschulen aus den Jahren 2022 und 2021 aufgelistet. Universitéten fiihren in ...

@2 In Anonymer Ansicht besuchen

= csoonline.com

o E S Wi rd e i n Zu Sétzl i Ch e r ., Fa kto r“ be n ('jtigt, hittps://www.csoonline.com » article » 4095861 » hackerangriff-auf-hochschule-mainz.htm

Hackerangriff auf Hochschule Mainz | CSO Online
2511.2025 ... Hackerangriff auf Hochschule Mainz - Ein Cyberangriff hat die IT der

d ers | Ch N |Cht SO |e | Cht ko p | eren Od er Hochschule Main lahmgelegt. Wann die Systeme wieder ans Netz gehen, ist ..

@2 In Anonymer Ansicht besuchen

abhoren lasst, weil er nur kurze Zeit gultig

Cyberkriminalitadt: Hackerangriff auf die Universitdt der Bundeswehr

L] L] “
ISt (” E I n l I I a I - I aSSWO rt ) . 13.02.2025 ... Wer hinter dem Hackerangriff steckt, ist bisher unbekannt. Geheimdienste

warnen indes schon lange davor, dass Deutschland und andere westliche ...

@2 In Anonymer Ansicht besuchen

Universitat Minster

« Die meisten kennen das schon Iénger vom I e o masterde T » snvices»schrhelt  Gehackte Hochschulenn

CIT - Gehackte Hochschulen - Uni Mlnster

O I 1 B k' ... berlin-hochschule-fuer-technik-sicherheitsvorfall.html. Fachhochschule ...
n I n e- a n I n g . hackerangriff-auf-hochschule-kempten,U5e2nBw. Hochschule Ruhr West: https ...
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Wie sieht MFA an der FAU praktisch aus? [TE= |§/A\\U
Anmeldung im IdM-Portal

« Schritt 1 (wie ohne MFA): « Schritt 2 (zusatzlich durch MFA):

<

Anmeldung Multi-Faktor-Authentifizierung
FAU IdM-Portal (MFA)
¥ Sie kénnen eine neue Sitzung starten, indem Sie

sich abmelden.

L O Sie haben noch 5 Versuch(e).

Einmalpasswort
ANMELDEN

Passwort vergessen? ANMELDEN
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Wie sieht MFA an der FAU praktisch aus?
Anmeldung bei Diensten mit ,SSO-Anmeldung"”

« Schritt 1 (wie ohne MFA):

E Zentraler Anmeldedienst @ Deutsch ~

Bitte geben Sie lhren Benutzernamen und lhr Passwort ein

Um diesen Dienst zu nutzen, miissen Sie sich authentifizieren_ Bitte geben Sie daher unten Benutzernamen und Passwort ein

MNutzerkennung

Passwort ‘ IG)) ‘

Passwort vergessen oder die Anmeldung funktioniert nicht?

Bitte Giberprifen Sie im IdM-Portal der FAU (idm.fau.de) die Dienstleistung "Web Single Sign-On (WebSS0)". Ist diese nicht vorhanden, abgelaufen oder zeigt einen Fehler an,
kénnen Sie diesen Dienst nicht nutzen.

=AU

o« Schritt 2 (zusatzlich durch MFA):

E Zentraler Anmeldedienst

Multi-Faktor-Authentifizierung (MFA)

Dieser Dienst erfordert MFA. Bitte geben Sie daher unten das Einmalpasswort ein.

Einmalpasswort

Keine zweite Authentifizierungsmethode konfiguriert oder verflighar?

Authentifizierung abbrechen
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Wie sieht MFA an der FAU praktisch aus? [Ta= FAU

Die SSO-Anmeldung kommt u. a. zum Einsatz bei:

o StudOn

« Campo

« FAUbox

« sdauth.sciencedirect.com
o intern.fau.de

« FAUzoom
 fau.zeitwart.de

« FAUdir

« B-ITE
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Wie sieht MFA an der FAU praktisch aus? TE= EAU
Anmeldung am eduVPN

« Schritt 1+2 sind in der gleichen Oberflache eingebaut:

U VPN IEE

Friadrichrf i wandir- Univers
| EI:| -Hirnberg

|unm23 |

MFAS2FA (if applicable)
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Wie sieht MFA an der FAU praktisch aus? [Ta= FAU

Die VPN-Verbindung benotigen Sie z. B. fur:

« Den Zugriff auf FSV
« Im Homeoffice fur den Zugriff auf Netzlaufwerke
« Den Zugriff auf Online-Zeitschriften der Universitatsbibliothek
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Wie sieht MFA an der FAU praktisch aus? [Ta= FAU

. Jeder mit einer IdM-Kennung kann sein Benutzerkonto mit MFA schutzen.
« Besonders wichtige Kennungen mussen bereits mit MFA geschutzt sein.

« 2026 wird die Verpflichtung, MFA zu nutzen, weiter ausgeweitet:

Nutzergruppe MFA verpflichtend ab

Hauptberuflich Beschaftigte 20.05.2026
Weitere Beschaftigte und externe Lehrende |15.07.2026

Studierende, Promovierende und Sonstige 15.11.2026
Alumni 31.03.2027
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Wie sieht MFA an der FAU praktisch aus? [Ta= FAU

« Es gibt mehrere Varianten fur MFA an der FAU:
« Hardware-Token (z. B. ,YubiKey")
« Software-Token uber eine Smartphone-App

« Software-Token uber ein Programm auf dem Arbeitsplatzrechner (z. B.
,KeepassXC")

. Es ist sinnvoll, mehrere Varianten zu nutzen (,Zweitschlissel).
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MFA mit Hardware-Token (,, YubiKey*) M= EAU

» Das Hardware-Token wird in einen USB-
Anschluss des Notebooks gesteckt.

. Das ,Einmalpasswort”/ ,OTP" / ,TOTP" wird
durch Drucken auf den Knopf automatisch
erzeugt.

« Fur hauptberuflich Beschaftigte kann ein
YubiKey an einer der Service-Theken des
RRZE abgeholt werden (so lange Vorrat reicht).
Wichtig: Am besten an den Schlusselbund,
damit man ihn nicht ,vergisst".
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MFA mit Software-Token am Smartphone = FAU

« Es gibt sehr viele Apps, die geeignet sind.
« Das RRZE empfiehlt fur

« Android: App ,FreeOTP+"
(muss heruntergeladen werden)

« 10S: App ,Passworter”
(ist bereits in iIOS enthalten).

« Niemand ist gezwungen, ein Smartphone zu verwenden. Es konnen auch
private Smartphones fur MFA verwendet werden.

« Anleitungen unter
https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierunqg/
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https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/

| R

MFA mit Software-Token am PC oder Notebook [TE= EAU

« Auch hier gibt es sehr viele Programme, die geeignet sind.

« Das RRZE empfiehlt das Programm KeepassXC. Es ist fur alle gangigen
Betriebssysteme (Windows, Linux, macOS) kostenlos verfugbar.

« Das Programm ist auch allgemein als Passwortmanager empfohlen.

KeePassXC

« Anleitungen unter
https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/
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https://www.anleitungen.rrze.fau.de/serverdienste/multifaktor-authentifizierung/

MFA: Einstellungsmoglichkeiten im IDM-Portal A= FAU

« Wenn Sie noch nicht zu einer Nutzergruppe gehoren, fur die MFA verpflichtend ist, konnen Sie
MFA selbst aktivieren oder deaktivieren:

©® Die Verwaltung von MFA erfordert immer einen MFA-Token.

_ MFA aktivieren

. Andernfalls ist MFA fur Sie bereits aktiviert und kann nicht mehr deaktivierbar werden:

Einstellungen

O Die Verwaltung von MFA erfordert immer einen MFA-Token.

MFA aktiviert
© Aufgrund von Sicherheitsrichtlinien fiir dieses Konto verpflichtend.

Achtung: Die Aktivierung von MFA bedeutet, dass Sie ohne |lhren zweiten Faktor die Dienste nicht
mehr nutzen konnen.
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Tipps und Tricks rund um MFA [T== EAU

. Keine Angst vor MFA! Man gewohnt sich sehr schnell daran.
. Legen Sie sich auf jeden Fall einen ,Zweitschlussel” an.

« Das Programm KeepassXC ist ein vollwertiger Passwortmanager. Die
dazugehorige Datenbankdatei konnen Sie auch mit verschiedenen
Smartphone-Apps nutzen und auf verschiedenen Geraten uber die

FAUBox synchronisieren. Eine Anleitung zu KeepassXC gibt es hier:
https://www.fau.tv/clips/31-it-tipps-aus-dem-cio-office-passwortmanager-w22

« Das Programm 2FAGuard ist besonders einfach einzurichten und zu bedienen,

kann aber nur auf einem Gerat eingesetzt werden und funktioniert nur unter
Windows.
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https://www.fau.tv/clips/31-it-tipps-aus-dem-cio-office-passwortmanager-w22
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